opo |‘associazione
hacker-criminale, in-
sieme all’associazio-
ne cracker-criminale-
pirata  informatico
sembra che si stia dif-
fondendo quella di hacker-esperto
in sicurezza. Tale associazione ha
portato all’affermazione di una nuo-

2. GECKO NETWORHK
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'Attenzione! Lo chiamano Ethical Hacking,
+ Ma non c’entra nulla con ’etica hacker!

" T

va elite di specialisti

che si definiscono

ethical hacker ed ha

creato, o meglio, istituzionalizzato
una nuova forma di hacking, nota
appunto come ethical hacking, che
consiste piu o meno nel farsi paga-
re per fare quello per cui gli
hacker e i cracker sono arresta-
ti o condannati: penetrare nei si-
stemi informatici e aggirarne le pro-
tezioni. Non ha perd nulla ha a che

fare con |""etica hacker” dei pro-

grammatori del MIT, e tanto meno
con |""etica hacker del lavoro” che,
come spiega molto chiaramente Pek-
ka Himanen, & qualcosa che va ben
al di la del “mi porto a casa la
pagnotta programmando”. Ve-
diamo di che si tratta.

>»

Un articolo di Affari&Finanza del 3
febbraio 2003, dal titolo “C’& anche
I"hackeretico...”, spiega: “Rappresen-
tano la filosofia “buona” della cosid-
detta pirateria informatica. Sono al
servizio delle aziende e testano la si-
curezza dei computer”. “L'approccio
e l'insuperabile conoscenza dei siste-
mi informatici sono gli stessi degli
hacker tradizionali: adesso si
guarda pero al business della
gestione delle reti e della tutela della
privacy. L'hacker etico o hacker ereti-
co o hacker convertito, “in giacca e
cravatta (sia pure metaforicamente)”,
o in qualunque modo lo si voglia de-
finire, rimane perd ancora fedele,
cosi si dice, alla filosofia e allo spiri-
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to del vero hacker. Tra coloro che
praticano questa nuova forma di
hacking si menzionano Secure
Group, Gecko Network insieme ai
Black Hats. Questi ultimi sono i pri-
mi ad aver parlato di ethical hacking,
ma in maniera molto diversa dagli
altri. Li considereremo quindi come
un caso a parte.

Come gli hacker, gli specialisti di Se-
cure Group e di Gecko Network,
sfruttano dei bug dei sistemi per lan-
ciare degli attacchi, sia dall’esterno
tramite la rete internet sia dall’inter-
no. Ma sottolineano: “non inten-
dono né danneggiare i si-
stemi né sottrarre informa-
zioni riservate”. Si tratta infatti di
semplici simulazioni: viene riprodotto
“il' modus operandi di un
hacker/cracker” e “I'attacco effettua-
to da persone con un accesso o una
conoscenza delle risorse interne del-
I'azienda”. In questo modo si pud va-
lutare la  sicurezza dei sistemi, re-
digere dei report da consegna-
re ai proprietari in cui vengono
descritte le vulnerabilitd e inter-
venire per difendere adeguatamente
il sistema. Non si limitano a iden-
tificare i problemi, “ma aiutia-

Raoul Chiesa

Dei Black Hats ha fatto parte anche Raoul Chiesa aka No-
body, un hacker o ex hacker che oggi pratica quello che
egli definisce I'hacking del lavoro”: si occupa di sicurezza
informatica, protegge i sistemi e crea prodotti I.T. Secu-
rity. “Hacking, nel senso pit puro del termine”, spiega Chiesa,

“significa ricercare i difetti, gli errori. Scoprirli, renderli noti, risolverli. La Secu-
rity, nel significato pit pratico del termine, significa fare attenzione ai difetti ed agli er-
rori. Scoprirli, renderli noti, risolverli. Hacker e Security Researcher vivono dunque
tra bug, exploits, security advisory, testing, reverse engineering”. Chiesa & convinto
che la sicurezza non possa fare a meno della ricerca e della sperimentazione un-
derground e che 'unico modo per saggiarne la robustezza sia provare a forzare i si-
stemi. Parla del’hacker come di un “amico della sicurezza” e descrive I'ethical hac-
ker come: “colui che hackera il vostro sistema, lo esplora velocemente e ve lo fa per-
sino sapere, inviandovi mail di report o suggerimenti”. E’ quello che fa anche Chie-
sa, ma per lavoro. Tra i servizi offerti dalla sua azienda (Mediaservice) vi € il Secu-
rity Probe, o Penetration Test: “il cliente ci richiede di violare, con tutti gli strumenti
possibili, la propria rete aziendale, sfruttando tutte quelle dimenticanze, errate con-
figurazioni o bug lasciate dai fornitori abituali”. A chi lo accusa di essere passato dal-
l'altra parte, spiega: “Quando mi sono awvicinato all’hacking per la prima volta ve-
devo questo mondo come un luogo sacro, una religione, uno stile di vita, un modo
di pensare e agire. La penso ancora cosi. Ho rifiutato spesso di procedere o parte-
cipare all'identificazione di hacker responsabili di violazioni di sistemi, ma non di
danni. Perché hacking, per me, continua a voler dire liberta, sfida, essere piu bra-
vi...Non credo di condividere le idee comuni dei responsabili 0 esperti di sicurezza
informatica. Continuo a sentirmi hacker”. Chiesa e un hacker ma non é la sua at-
tuale professione ad averlo reso tale. Lo status e la fama di hacker, gia “vasta nella
cominita hacker europea’, gli € stata “riconosciuta e suggellata” dalle autorita inter-
nazionali “dopo una serie di eclatanti intrusioni in grossi Enti e Istituzioni - tra le qua-
li Bankitalia, IBM e AT&T”.




| Black Hats sono stati promotori del-
L'Ethical Hacking proposto da Secure Group: o spirito dell'hacker al "ethical hocking, ma hanno chiuso

servizio della sicurezza dei sistemi

“" AL IHEE-LIIFE -

H ETﬂ.'rhh m IR notare come la di-

mo anche a definire soluzio-
ni su misura degli obiettivi
di business”, sostiene Gecko Net-
work. Sempre come un hacker, lo
specialista Secure Group, svolge la
sua attivitd con creativita e il suo sco-
po & innanzitutto sfidarsi e superare
se stesso. Il vero spirito hacker &
messo al servizio della sicurezza dei
sistemi. Anche lo specialista di Gecko
Network si preoccupa della sicurezza
informatica delle aziende e il suo
scopo & quello di 'salvaguardare “le
molte cose buone che ha portato la
crescita esplosiva di Internet”, tra cui
il commercio eleftronico, un ac-
cesso facile a una quantitd im-
mensa di informazioni, il colla-
borative computing, |'e-mail,
nuove strade per la

== = » pubblicita e | la

A distribuzione di
s informazioni. Da

| stribuzione di in-
1 formazioni venga
¥ menzionata accan-
to alla pubblicita,
» considerata  altret-
_»tanto positivall ()
Secure Group |usa
il termine “ethi-
cal” perché “vuole
, dare a questa for-
ma di intrusione
autorizzata dei si-

i

stemi, |'aggettivo morale (lecito), a
pro di una giusta causa: migliorare
le difese del sistema informativo
aziendale”. Benché lo spirito d’in-
traprendenza sia quello di un hac-
ker, Secure Group ribadisce che
I'attivita di “hacking etico” & a fini
costruttivi e “in totale contrasto
con l'attacco di un cracker mi-
rato alla distruzione di un
obiettivo o comunque alla sua
compromissione per secondi fi-
ni”. Anche Gecko Network fornisce
una descrizione dell’ethical hac-
king, ma _nell’area “prodotti”: “I
governi, le aziende, i privati
cittadini di tutto il mondo so-
no ansiosi di essere parte di
questa rivoluzione, ma temono
che qualche hacker entri nei
propri web server e rimpiazzi
il logo aziendale con immagi-
ni pornografiche, che possa
leggere le e-mail, «che possa
intercettare il numero di | carta
di credito da un sito  di
shopping' on-line, '~ o installare
qualche software che rende
pubblici i segreti’ della  propria
azienda. Con queste ed alire
preoccupazioni, |’hacker etico
pud essere d’aivto”. Ma nel
frattempo, il vero hacker si e
parecchio incavolato nel ve-
dersi associato persino alla
pornografia!
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i battenti il 6 marzo 2003, perché
lo scopo che si erano proposti era or-
mai stato raggiunto: “portare alla
luce le conoscenze nascoste nel-
I'underground tecnico italiano”.
Pero chiariscono: si & conclusa solo
guesta esperienza, non il loro compi-
to, ed & per questo che ne parleremo
al presente. | Black Hats mettono le
proprie capacita a disposizione
del prossimo per rendere piU sicu-
ra la digital life. Formano un’asso-
ciazione senza scopo di lucro,
non legano il loro nome a prodotti
commerciali di alcun genere, in
guanto vedono nella “filosofia Ven-
dor Independent IY'unico modo per
assicurare l'imparzialita e I'og-
gettivita nel campo dell’ICT Secu-
rity”. Molti di loro lavorano nel cam-
po della sicurezza informatica per al-
tre aziende, ma quella dei Balck Hats
non & un’atfivita lavorativa, non ci
guadagnano nulla e non effettuano
penetration test, security assessment
o product testing. La loro funzione
primaria & quella di divulgare la
cultura nel campo della sicurez-
za, aftraverso speech tecnici e attivi-
ta di ricerca, diffondere informazione
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seria, corretta e veritiera sull’hacking
che essi considerano “a state of
mind”, uno stile di ricerca e di vita,
“affinché i mass-media non commet-
tano piu i tipici errori nel comunicare
informazioni sull’hacking, ricadendo
in luoghi comuni con termini diffa-
matori e falsi come “pericolose ban-
de di hacker” o “anarco-hacker” o
“tecnobanditi” o ancora “pirati infor-
matici” e “terroristi del web”. | Black
Hats cercano di fare cultura, cosi af-
fermano, non solo sul piano tecnico
ma anche filosofico/storico.

>

Il termine “hacker”, si legge nel Jar-
gon File, tende a connotare I"appar-
tenenza ad una comunita globale. Im-
plica anche che la persona in questio-
ne sottoscriva in qualche modo 'etica
hacker. Per un hacker efico & una for-
ma di cortesia spiegare al sysop, tra-
mite e-mail o da un account di supe-
ruser, esattamente come si & fatto ad
entrare nel sistema e come il buco
possa essere tappato. Questo hacker
si comporta come un “tiger team”
che nel gergo dell’esercito USA sta
appunto per un esperto che segnala
delle falle nei sistemi (non informatici)
di sicurezza, lasciando, per esempio,
in una cassaforte che si pensa sia cu-
stodita e in realtd non lo &, un cartel-
lino che dice “avremmo potuto rubare
i vostri codici”. Solo che I'hacker eti-
co non é pagato e il suo inter-
vento non & neanche richiesto.
Secure Group e Gecko Network, inve-
ce, propongono |'hacker come “una
nuova figura professionale del
complesso mondo della New
Economy”. | loro specialisti sono
nuovi hacker o ex-hacker che, a diffe-
renza di molti altri che vendono le
proprie conoscenze alle multina-
zionali, fanno spionaggio elettronico
o lavorano per i governi, hanno deci-
so di mettersi in proprio e al servizio
delle aziende e del business. Ma non
é questo che li rende etici! Lo di-
ventano nel momento in cui confron-

vengono poi usate, senza che nessuno
ce 'abbia chiesto, per fini statistici,
ma piU spesso per inviarci pubblicita
indesiderata, il cosiddetto “Spam”.
Nessuno parla di queste intru-
sioni come di crimine o pirateria!
L'ethical hacking & a nostro parere un
fenomeno che trae i suoi frutti e i
suoi vantaggi proprio dalla cri-
minalizzazione degli hacker e
dei cracker. Piv i media parlano di
hacker e cracker criminali informatici,
piU questa nuova forma di hacking si
alimenta e trae i suoi profitti. Come ri-
leva Raoul Chiesa in un suo articolo
dal titolo “Il difficile rapporto tra hac-
king e marketing” l'associazione
hacker-pubblicita. sta andando
molto di moda. Si amplifica la porta-
ta degli attacchi hacker per invocare
stati d’assedio fittizi. Si vende un servi-
zio perché si genera paura e contro la
paura alcune aziende hanno il rime-
dio. Nella strategia militare, simili tec-
niche, affatto corrette, si raggruppano
sotto il nome di Propaganda e disin-
formazione.

tano il fine della loro attivita - ma non
lo spirito e neanche la tecnicas-,
con quello degli hacker e dei cracker
cosiddetti “criminali’ o “pirati?. LEthi-
cal Hacking, proposto dd queste
aziende, non & una filosofia e in real-
td non & neanche un’etica. Viene, in-
fatti, da essi stessidefinito una meto-
dologia, un servizio, un prodot-
to. Gecko Network offre quattro
tipi di test di ethical.~hacking;
Secure-Group fornisce moltissimi ser-
vizi di ethical hacking.

Gli ethical hacker di Gecko Network e
Secure Group salvaguardano la sicu-
rezza dei sistemi informatici, tutti gli
altri hacker danneggiano, ruba-
no informazioni riservate o en-
trano nei sistemi per secondi fini
illeciti. Un vero hacker o chi ha capi-
to come la pensano, non incorre-
rebbe in questo errore, gid ab-
bondantemente perpetrato dai media.
Nonostante |‘opera di diffusione di
una cultura dell’hacking anche da
parte dei Black Hats, i primi a definir-
si ethical hacker, c’é ancora chi, sven-
tolando la bandiera di “una strana e
non ben definita etica hacker”, asso-
cia gli hacker a immagini pornografi-
che e i cracker e persino gli hacker a
coloro che entrano nei sistemi in-
formatici per far danno. Per un
hacker etico I'informazione & tutto,
soprattutto se “veritiera”! Ma que-
sta non lo &! La diffusione della
cultura informatica ha sicuramente
aperto la strada a nuove forme di
criminalitd. Questa criminalita, pe-
ro, & sempre solo e unicamente as-
sociata agli hacker, persino dagli
ethical hacker. Gecko annovera
“le molte strade della pubblicita”
tra le molte cose buone che ci ha
dato internet. Descrive I'hacker co-
me  colui che installa | “qualche
software | che rende pubblici i
segreti della propria | azienda”.
La pubblicita perd. & una delle tan-
te forme di infrusione non autoriz-
zata, forse la piv diffusa. Accade
spesso che software cosiddetti le-
gali contengano al loro interno de-
gli “Spyware”, programmi che
comunicano informazioni sul no-
stro conto. Queste informazioni
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