Ma come, per mesi i abbiamo stressato con 'etica dell’hacker, ripetendo che bisogna distinguere tra

giornalisti ancora oggi identifi-

cano I'hacker con il criminale

informatico, ma quando non

lo fanno distinguono tra hac-

ker “buono”, colui che non
causa danni, e “cracker” dando per
scontato che il termine voglia dire hac-
ker “cattivo”. Descrivono il cracker
come un “criminale” o un “pirata infor-
matico”, uno che ama bucare i sistemi,
entrare e violare la sicurezza solo
per il gusto di esserci riuscito e
con |‘obiettivo di sottrarre dati o dan-
neggiarli. Per dimostrare quanto affer-
mato, ricorrono persino al Jargon
File che in genere, per altre que-
stioni, fingono di ignorare. Ma ad
una lettura piv attenta del gergo hacker
si scopre che il cracker non & mai defi-
nito, almeno apertamente, criminale e
che eludere la sicurezza di un sistema
non & un crimine nemmeno per un
“hacker buono”.

>> La prima abilita di
un hacker

Se il significato 6 del Jargon File descri-
ve I'hacker come “un esperto o un
entusiasta di qualsiasi tipo”, il si-
gnificato 5 limita la competenza dell’-
hacker a un unico campo. E’, infatt,
“un esperto di un particolare program-
ma, o uno che ci lavora frequentemen-
te”, “un hacker di UNIX”. Quando si

E Jargon File

Nasce come dizionario per tradurre il gergo degli hacker in
una lingua "comprensibile dagli umani". Vi si possono infatti tro-
vare le definizioni di piu di 2000 termini. A differenza di un nor-
male dizionario, pero, rivestono molta importanza anche le varie
prefazioni e appendici, mirate a definire meglio la figura e l'etica | che fanno funziona-
dell'hacker. Qualcosa di simile al Jargon File esiste anche in ita-
liano, anche se non si dilunga sulla filosofia hacker. E il Gergo .
Telematico curato da Maurizio Codogno (http://xmau.com/gergo). | N° il programma,

re nel codice sor-
gente del software,
individuare quelle
porzioni di codice

re male o che limita-

pud modificarlo, mi-

tratta di veri esperti in un settore, perd,
i fermini piU appropriati sono wizard
(“mago”) o guru (“santone”). | signifi-
cati 1 e 7 invece non solo danno una
definizione piu precisa di hacker, ma
spiegano molto bene quale sia I'abilita
di base di qualunque hacker. Cid che I'-
hacker sa fare veramente & “studiare
un sistema (anche non informa-
tico), scoprirne debolezze, pecu-
liarita e caratteristiche nascoste,
e utilizzarle per scavalcare o ag-
girare i limiti”, persino quando &
“un ficcanaso maligno che tenta
di scoprire informazioni delicate
frugando qua e la” (significato 8).
Quando si parla di hacker e in
particolare di questa sua abilita,
non si pud non parlare di sicu-
rezza. Un hacker, e quindi non
solo un cracker, studia e cono-
sce cosi bene i sistemi informati-
ci che pud scoprirne facilmente i
buchi (bugs, bachi) attraverso i
quali pud aggirare tutti i sistemi
di sicurezza ed entrare nel cuore
della macchina fino a prender-
ne il controllo. Oppure sa entra-

gliorarlo ed anche in
questo caso, se vuole, pud aggirare le
restrizioni. Un hacker sa fare la stessa
cosa anche con i sistemi umani che pu-
re non sono privi di bug, come dimo-
strato da alcune sue attivitd ben note,
che si svolgono al di fuori della rete e
del mondo dei computer. Il Tech Mo-
del Railroad Club del MIT promosse
ad esempio il Midnight Requisito-
ring Committee, incursioni notturne
nei magoazzini e il Lock Hacking, I’-
hackeraggio di serrature delle porte per
portar via i componenti necessari per
costruire macchinari piv efficienti o per
usare gli strumenti contenuti nelle stan-
ze chiuse. Ci sono poi il social engi-
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neering, 'ingegneria sociale, una se-
rie di metodi per spacciarsi per un altro
ed oftenere cosi delle informazioni ri-
servate; il vadding, 'esplorazione di
posti dove le persone comuni normal-
mente non hanno accesso; il tras=
hing, rovistare nei rifiuti, ad esempio di
“Mamma Telecom”, per saperne di piu
sul mondo delle comunicazioni in ltalia
(S. Chiarelli & A. Monti, Spaghetti Hac-
ker).

>>Eracker: il Jargon
File insegna

Sfruttando le debolezze di un sistema o
di un programma si pud otftenere cid
che non si & autorizzati ad avere. Alcu-
ni dei metodi applicati dagli hacker so-
no in contrasto con il diritto di
proprieta, e finalizzati quasi tutti al-
I'accesso a informazioni a cui non si
avrebbe diritto. Questo spiegherebbe in
parte perché gli hacker siano temuti,
considerati delle figure estremamente
scomode, ma di certo non giustifica I'u-
so da parte dei giornalisti del termine
“criminale” neanche quando & associa-
to al cracker. Nel Jargon File si afferma
che il cracker & “uno che elude la
sicurezza di un sistema” (breaks
security on a system), sa cioé violare le
“serrature”, i codici di accesso o i siste-
mi di protezione dei software e dei si-
stemi informatici. Non c’é scritto che

rompe o danneggia i sistemil |l termine
& stato coniato nel 1985 circa dagli
hacker “in difesa contro I'uso scor-
retto del termine “hacker” da
parte dei giornalisti che lo inten-
devano nel significato 8 del Jar-
gon File” e cioé come “ficcanaso ma-
ligno” (malicius meddler). “Un prece-
dente tentativo di instaurare il fermine
“worm” in questo senso nel 1981-82
circa su USENET, fu un fallimento”.

Il termine cracker viene quindi scelto
per distinguere I'hacker da uno che
fruga e rovista (by poking around)
nei sistemi, non per distruggere ma per
scoprire informazioni delicate (to disco-
ver sensitive information). Non viene
perd chiarito se siano queste informa-
zioni ad essere distrutte o ad essere uti-
lizzate in maniera illecita e cioé per altri
scopi che vadano ben oltre il puro pia-
cere di essere riusciti a “scoprirle”. I
cracker entra in un sistema senza per-
messo e questo pud anche essere con-
siderato illegale, ma da qui a dire che
cid che & “illegale” sia anche “crimina-
le” ce ne vuole! Certo & che il Jargon
File descrive il cracker, non come un
criminale, ma come un “maligno”,
“una separata e piv bassa forma
di vita” (a separate and lower form of
life) e persino come un “perdente”
(prefty losing), perché non riesce ad im-
maginare un modo piU inferessante di
utilizzare il computer che quello di pe-
netrare nei sistemi informatici altrui. Cid
che fa un cracker, sa farlo anche un

hacker, ma “Mentre ci si aspetta che
qualunque vero hacker abbia crackato
per diletto e conosca molte delle tecni-

che di base, chiunque abbia passato lo |

“stato larvale” ci si
aspetta che

abbia superato il desiderio di
farlo”. Latto di penetrare in un sistema
informatico, infatti, “contrariomente al
mito diffuso non richiede una qualche
misteriosa brillantezza, ma piuttosto
persistenza e la tenace ripetizione di uti-
li e ben noti trucchetti e lo sfruttamento
di debolezze comuni nella sicurezza dei
sistemi che si infende attaccare. Di con-
seguenza la maggior parte dei
cracker sono solo hacker medio-
cri” (mediocre hackers).

>> L’assalto degli script
kiddies e dei lamer

Anche I'hacker, come si & visto, sa ag-
girare i limiti dei sistemi e dei software,
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ma il suo interesse non & rivolto esclusi-
vamente a questa attivitd. Un tempo
praticare il cracking per un hacker si-
gnificava soprattutto sviluppare da
soli i programmi per entrare nei
sistemi informatici, essere ottimi
programmatori, conoscere il funziona-
mento dei software, il linguaggio mac-
china, i comandi diretti del processore.
A partire dagli anni 80, con la diffusio-
ne della cultura informatica, la situazio-
ne cambia. Si avvera il sogno di Apple
e Microsoft: “un computer in ogni scri-
vania e in ogni casa” e sono sempre piv
numerose le riviste informatiche che in-
segnano programmazione e persino
tecniche particolarmente avanzate. Ne-
gli anni 90 il computer & gia diventato
un eleftrodomestico e le riviste, ora un
po’ piu scadenti, spiegano soprattutto
come usare i programmi. Ed & proprio
in questi anni che si affermano gli
hacker mediocri! Chiunque abbia
un minimo di conoscenze informatiche,
e ormai sono pochi a non averne, e di-
sponga di alcuni specifici software, svi-
luppati ovwiamente da altri, ma dispo-
nibili in rete, puo facilmente lancia-
re degli attacchi di vario genere
o nascondere la propria identita
per penetrare in un sistema in-
formatico. Come nel caso dei metodi
applicati ai sistemi umani, qualche vol-
ta basta semplicemente essere furbi e
un po’ psicologi. Tutti possono pratica-

lo stato larvale, ma anche i veri e
propri criminali, quelli che tanto per
intenderci rubano i codici delle carte di
credito per poi trarne profitto persona-
le. E persino i ragazzini che i giornalisti
definiscono hacker e che in realtd altro
non sono che degli script kiddies o,
quando danneggiano, dei lamer o
wannabe, in pratica delle persone
davvero poco esperte, che non dispon-
gono neanche delle conoscenze di ba-
se necessarie.

“Il passaggio di consegne del mondo
dei computer dagli hacker alla gente
comune, spiega Valerio Capello nel suo
documento Essere Hacker, ha certa-
mente avuto degli effetti generali positi-
vi, ma si e’ rivelato un’arma a doppio
taglio, soprattutto con I'avvento di Inter-
net: chiunque oggi pud
avere degli strumenti po-
tentissimi per danneggia-
re gli altri, delle vere e
proprie armi digitali, sen-
za avere alcuna idea di
come questi funzionino
e come debbano essere
maneggiati. Si puo fi-
nire in galera con la
convinzione di aver
perpetrato soltanto
un simpatico scher-
zo, anche se un po’ di
cattivo gusto”.

>> La mancanza di
pudore dei giornalisti

| veri hacker, quelli che sviluppano la
tecnica e realizzano dei programmi con
cui poterla sfruttare ed hanno un senso
etico molto forte, verso la metd degli
anni 80 sentono |'esigenza di prende-
re le distanze da coloro che agi-
scono senza alcuna motivazione
valida e senza neanche essere tecni-
camente eccellenti. Non vogliono esse-
re confusi con gli hacker mediocri di
quegli anni identificati da forze di sicu-
rezza e dai media coi criminali, “per
permettersi di reprimere indiscriminata-
mente qualsiasi forma di dissenso so-
ciale verso le politiche economiche do-
minanti di sviluppo delle nuove tecnolo-
gie della comunicazioni” (Di Corinto e
Tozzi), forme di dissenso che gli hacker
insieme ai programmatori, agli attivisti
sociali e gli agitatori intellettuali hanno
sempre praticato. | giornalisti, ancora
oggi, non distinguono mai, tra
hacker-cracker, criminali e sem-
plici lamer. Preferiscono descrivere
persino i lamer come degli hacker e
chiamare cracker o criminale chiunque
eluda la sicurezza di un sistema. “Nes-
suno, specialmente un giornalista, so-
stiene Capello, dovrebbe confondere
un hacker con il povero sprovveduto fi-
nito in galera per aver utilizzato con
troppa leggerezza qualche programma
che gli & capitato tra le mani (anche se
forse usare il termine hacker fa pib no-
tizia... La differenza tra gli hacker
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>> Anche i cracker

hanno un’etica
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e i giornalisti & che i primi han-
no un’etica, i secondi neanche il
senso del pudore)”.

Se questi stessi giornalisti consultassero
la voce “etica hacker” del Jargon File e
non si limitassero solo a quella di “crac-
ker”, scoprirebbero che penetrare un si-
stema non & considerato neanche dai
veri hacker un crimine. A proposito del-
I'etica hacker infatti si legge: “La con-
vinzione che penetrare nei sistemi per
divertimento ed esplorazione & efica-
mente a posto, finche il cracker non
commette furto, vandalismo, o diffusio-
ne di informazioni confidenziali”.

| veri criminali, per gli hacker, sono
quelli che non rispettano l'etica
hacker ed entrano nei sistemi
solo per danneggiare. Nel Jargon
File & considerato “criminal” solo il
Dark-side hacker (“Hacker del Lato
Oscuro”), colui che & “sedotto dal Lato
Oscuro della Forza”. Benché sia altret-
tanto esperto di computer e assetato di
conoscenza, abbia la stessa abilitd e di-
gnitd di un hacker, & piU proietftato ver-
so il male anziché il bene. Il suo “orien-
tamento” lo rende elemento “potenzial-
mente” (e quindi anche in questo caso
“non necessariamente”) pericoloso per
la comunita.
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Bene e male per gli hacker
non hanno lo stesso significato
che per le persone comuni e le
istituzioni. Penetrare un siste-
ma, per un hacker, non & un
atto criminale, ma una sfida
intellettuale. Il fine non &
danneggiare o provocare un
danno a qualcuno, e neanche
il guadagno personale, ma
trovare un mezzo di pene-
trare le sue difese. Lo sco-
po primo per un hacker &
sempre quello di acquisire
nuove conoscenze o migliorare quel-
le che gia ha. Prova piacere nell’e-
splorazione e nella scoperta di nuo-
vi modi per superare i propri limiti
oltre che quelli dei sistemi con o at-
traverso i quali opera. Sfida innanzi-
tutto se stesso e la propria abilité.
Per un hacker & un dovere etico faci-
litare |'accesso all’informazione e
per molti hacker non ci sono infor-
mazioni a cui non si ha diritto di ac-
cesso. “ll ragionamento & semplice,
spiegano Di Corinto e Tozzi. Se l'in-
formazione & potere e la tecnologia

il.suo veicolo, per opporsi al mono-
polio dell’informazione “che serve a
dot e le_masse” ogni mezzo &
legittimo per redistribuire informa-
zione e conoscenza”, persino pene-
trare un sistema. Anche un hacker
quindi all’occorrenza pud utilizzare il
cracking e il cracker pud sprotegge-
re un programma o irrompere in un
sistema per motivi etici, perché &
convinto che si possa migliorare o
perché ritiene che certe informazioni
e certi saperi debbano essere diffusi
e condivisi da tutti. Insomma c’é una
grande differenza, ad esempio, tra
chi copia software per distribuirlo
agli altri e chi copia il software per
rivenderlo e trarne profitto. Penetra-
re illegalmente in un sistema protet-
to “per finalita etiche positive pud ri-
entrare nella definizione di cracker,
se invece avviene per scopi in-
dividuali e di profitto la defini-
zione corretta e quella di crimi-
nale informatico”.

Il cracking, quindi, potrd anche essere
considerato illegale dalle istituzioni, ma
di certo va distinto dalla volgare pirateria
e dai criminali, perché parafrasando un
intervento di L. Felsenstein anche i “Real
Crackers Don’t Rob Banks”.
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