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Prefazione

Non c'è nessungiusto, neppure uno solo. Tut-

ti hannotraviato, tutti si sonocorrotti, non c'e'

nessunochefacciail bene,neppureuno.

Romani 3.10-12

Stasempre più aumentando l'utilizzo di Internet come mezzo per la condivisione e lo scambio di

informazioni e risorse. Testimonia questa tendenza l'inter essecrescenteper i sistemi peer-to-peer,

quali ad esempio Gnutella, da parte della comunità scienti�ca ed industriale.

Tali sistemi, nei quali ogni nodo, denominato servent, svolge mansioni sia di serversia di client,

sono caratterizzati da un lato da requisiti di privatezza e dall'altr o di protezione. Da un lato i par-

tecipanti, infatti, non vogliono che la loro attività e le loro transazioni siano registrabili. Dall'altr o

gli stessivogliono garanzie sulla qualità e l'integrità delle risorse disponibili in rete. Esisteinfatti

la concretapossibilità chequesti sistemi vengano utilizzati per scopi illeciti e chepossanofavorir e

il dilagar e di Virus e Trojan Horse.

Nei sistemi dove sia possibile af�darsi al giudizio super partes di qualche ente, il problema viene

risolto con le Certi�cation Authority , chesi fanno carico di garantir e la veridicità delle informazioni

legate ai server. PGP, d'altr o canto, offre un esempio di gestione distribuita della �ducia, che

tuttavia non può essere utilizzata in ambienti anonimi.

Scopo della tesi è lo sviluppo di un sistema di sicurezza per sistemi peer-to-peer che permetta

il controllo e la regolamentazione delle transazioni mediante l'intr oduzione di un metodo per

valutar e la �ducia (reputazione) che viene posta dai vari partecipanti nei loro pari, mantenendo al

contempo l'anonimato delle transazioni e la completa decentralizzazione.

Il progetto di tesi si è sviluppato in più fasi e i contributi si articolano come segue:

� Descrizionedelcontestoedelproblema:Sonostateanalizzate tutte le più importanti tecnologie

peer to peer per la condivisione di risorse e sono stati valutati i metodi e i protocolli per

affrontare il problema di codi�car e e gestire le reputazioni in modo semi automatico.

� De�nizione delprotocollo:Valutata la necessitàdi de�nir e un nuovo protocollo è stato scelto

di estendere Gnutella, una piattaforma Open Sourcein continuo sviluppo. Questapermette

di condivider e risorse e di effettuaredelle ricerchechevengono tradotte con messagginella

rete. Il possessore della risorsa cercata risponde speci�cando come connettersi per trasfe-

rir e il �le. A questo punto, nel protocollo originale sarebbe stato necessariooperare una

selezione delle risposte sulla basedi pochi elementi, nessuno dei quali in grado di offrir e
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garanzie sull'integrità dei �le. L'estensione al protocollo, proposta nella tesi, permette al

nodo interessatoalla risorsa di chiedere ad altri nodi il loro giudizio sugli offerenti. Sulla

basedei voti ricevuti il nodo potrà quindi valutar e quale offerente può essere ritenuto più

af�dabile e dal quale quindi scaricare la risorsa cercata. Le votazioni, che vengono crittate

per garantir e la privatezza necessaria,servono sia per de�nir e la reputazione dei nodi sia

per valutar e la credibilità dei votanti.

� Analisi del protocollo: Sono stati analizzati diversi tipi di attacchi al sistema che possono

essere perpetrati in ambienti peer-to-peer e valutato come la soluzione proposta possacon-

trollarli.

� Implementazione:Viene analizzata la struttura dell'implementazione che tende a minimiz-

zare l'impatto sulla comunità incapsulando i nuovi messaggi necessarial funzionamento

del protocollo in quelli esistenti, così da permettere l'inter operabilità del prototipo con le

implementazioni esistenti.

Gnutella è molto studiata e in continua evoluzione. Una delle tendenzepiù promettenti intr oduce

i supernodi nella rete, strategia che offrir ebbe maggior scalabilità accentuando tuttavia alcuni

problemi già noti. È previsto uno sviluppo di questo lavoro di tesi per trattar e la nuova topologia,

sfruttando i nodi privilegiati non solo per gestire in modo più ef�ciente le ricerche,ma ancheper

convogliare in modo sicuro le reputazioni.

La tesi è organizzata come segue.

Nel Capitolo1, dedicato all'intr oduzione della tesi, si de�niscono i principali concetti degli am-

bienti peer-to-peer e le loro possibili vulnerabilità dal punto di vista della sicurezza. Inoltr e

si de�nisce il concetto di reputazione in ambito informatico e si mostrano alcuni protocolli che

l'utilizzano.

Nel Capitolo2 viene presentatauna tassonomiadelle reti peer-to-peer evidenziando le caratteristi-

che delle varie topologie, allo scopo di meglio comprendere l'analisi successivadi tutte le tecno-

logie attualmente disponibili. Alcune di queste, come ad esempio Napster, vengono inquadrate

nella situazione socio-politica di Internet, dal momento che sono uscite dall'ambito prettamen-

te tecnico per invadere, con loro conseguenzesociali ed economiche, i media di tutto il mondo.

Viene quindi analizzato il protocollo Gnutella, che verrà estesonel lavoro di tesi.

Nel Capitolo3 vengono illustrati i problemi legati a Gnutella e viene proposto un protocollo per

l'intr oduzione del concetto di reputazione.

Nel Capitolo4 viene descritta l'implementazione del protocollo proposto nel lavoro di tesi.

Nel Capitolo5 vengono presentatele conclusioni con alcuni commenti sui protocolli trattati e si

descrivono alcuni possibili sviluppi futuri.
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Capitolo 1

Introduzione

Ma unanotiziaun po' originale

nonhabisognodi alcungiornale

comeunafrecciadall'arcoscocca

volavelocedi boccain bocca.

Fabrizio De André

Nel mondo delle tecnologie Internet, da qualche tempo, gli ambienti peer-to-peer stanno riscon-

trando notevoli successi,sia pressoil grande pubblico, sia negli ambienti scienti�ci e accademici,

sia nelle realtà industriali. Gran parte della fama è dovuta a quello che ormai comunemente vie-

ne de�nito fenomenoNapster[50] che ha coinvolto milioni di utenti e casediscogra�che di tutto

il mondo. In contemporanea, e grazie allo slancio ottenuto durante il periodo di crescitadi quel

prodotto, sono nati diversi altri progetti con idee di baseancheprofondamente diverse. Napster

è una rete di utenti (peer) che si connettono ad un server centrale e condividono delle risorse

(�le musicali). Il server si occupa dell'indicizzazione dei contenuti dei repository degli utenti e

fornisce un metodo per mettere in contatto dir etto (peer-to-peer) gli utenti chevogliano scambiarsi

materiale. Fu proprio il fatto di essere un meccanismo centralizzato a fornir e alle casediscogra-

�che e alle istituzioni la leva per forzare e bloccare il sistema;effettivamente molto del materiale

scambiato privatamente sottostava a limitazioni di copyright. Attualmente gli ambienti peer-to-

peer sono sotto continuo attacco da parte di enti come RIAA (Recording Industry Association

of America) e MPAA (Motion Picture Association of America) che vogliono proteggere i diritti

intellettuali sul materiale che viene comunemente scambiato senzacontrollo.

Naturalmente non si intende con questo lavoro favorir e lo scambio sregolato di materiale sotto

copyright, bensì di fornir e dei meccanismi per riuscir e a valutar e la moralità, l'integrità e, se

possibile, anche la qualità delle risorse e dei server che le distribuiscono.

I metodi utilizzati nelle reti peer-to-peer trattati in questa tesi si focalizzeranno su sistemi decen-

tralizzati e in particolar e si tratterà con attenzione Gnutella[73] (per il quale si proporranno delle

estensioni al protocollo), Freenet[16], come esempio di ambiente anonimo, KaZaA[39] per il fatto

di essere l'implementazione commerciale peer-to-peer tecnologicamente più avanzata.

Ad una trattazione generale degli ambienti peer-to-peer seguirà nel capitolo la descrizione dei

metodi utilizzati per includer e il concetto di reputazione nelle reti di Internet, distinguendo gli

approcci centralizzati da quelli decentralizzati.
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2 1.1.Peerto Peer

1.1 Peer to Peer

Il termine peer-to-peer è un termine generico per rappr esentare tutte le architettur e nelle quali

tutti i nodi offrono gli stessi servizi e seguono lo stessocomportamento. La grande dif ferenza

di un ambiente di questo tipo rispetto ad una semplice navigazione Web sta nella partecipazio-

ne più intensa dell'utente, che escedal ruolo di mero spettatore di una realtà precon�gurata e

condivide le proprie risorse per creare una nuova rete eterogenea,impr evedibile e dif �cilmente

controllabile [14]. La struttura appare essere un client-server dinamico, nella quale i ruoli non

sono de�niti a priori, ma cambiano a secondadelle necessità;pertanto i nodi di una rete siffatta

vengono chiamati servent. Questatecnologia riescead essereuna valida infrastr uttura in grado di

far condivider e risorse, informazioni, potenza di calcolo e spazio tra sistemi eterogenei.

Uno dei vantaggi fondamentali delle architettur e peer-to-peer sta nel fatto di garantir e un'eccel-

lente scalabilità, essendopossibile arrivar e ad avere centinaia di migliaia di nodi interconnessia

costi molto bassi.Del restouno dei sistemi cheha garantito a costi bassissimiun'enorme capacità

di calcolo fonda il suo principio proprio sull'utilizzo contemporaneo di migliaia di workstation

sparseper la rete: SETI@home[68]. SETIè un progetto per la rilevazione di sorgenti extraterrestri

il cui metodo di ricercaconsistenell'analizzar e lo spettro rilevato da radiosorgenti con strumenti

matematici basati su trasformate di Fourier, note per essere molto impegnative dal punto di vista

computazionale. Eventuali “anomalie” vengono riscontrate e successivamenteanalizzate, nella

speranza di rilevar e eventuali comunicazioni di intelligenze extraterrestri. Essendoil problema

facilmente parallelizzabile, è stato proposto alla comunità Internet internazionale un software

gratuito, scaricabile dal sito del progetto, in grado di connettersi al loro database, di scaricare

le speci�che per portar e a termine una parte di lavoro, eseguire i calcoli e restituir e il risultato,

con un consumo minimo di banda e l'utilizzo della CPU nei momenti nei quali giacerebbe inu-

tilizzata. Questa idea ha riscosso un notevole successoe migliaia di persone in tutto il mondo

hanno cominciato a competere per riuscir e a elaborare il maggior numero di pacchetti possibile,

grati�cati dal vedere il proprio nome salire in una classi�ca pubblica. Non si può propriamente

parlare di peer-to-peer per SETI perché si tratta di una architettura distribuita. Tuttavia ciò che

pare importante evidenziare è invece che il potenziale di calcolo e di memorizzazione composto

da tutte le macchine connessein reteè enorme e allettante, per moltissime applicazioni. 1

Tuttavia, al crescere della popolazione, e con l'intr oduzione di servizi che mettono in contatto

dir etto nodi diversi, la �ducia reciproca tra utenti, che in piccole comunità spessonon presenta

problemi, diventa una questione della massimaimportanza, essendoin qualche suaforma, spesso

indispensabile alla struttura stessadei servizi. Si pensi, ad esempio, a siti che propongono aste

elettroniche o anchesiti nei quali vengono presentati i commenti a mercein commercio. In questi

casi riuscir e a distinguer e le persone onesteda quelle che agiscono con scopi antisociali diventa

assolutamentefondamentale.

A secondadegli obiettivi chesi vogliono raggiungere,può esserci la necessitàdi garantir e l'anoni-

mato di chi effettua le transazioni. Diversi lavori hanno proposto di organizzarele reti in gruppi di

nodi chesacri�cano banda erisorse per ottenereanonimato: alcuni esempi sonoAPFS[75], Onion

Routing [42], Hor des [13], Crowds [41] e FreeNet [16]. In generale, queste proposte prevedono

che, per effettuare una connessione,vengano interpellati diversi altri nodi che tramite tecniche

crittogra�che, non hanno modo di sapere nè il contenuto dei messaggi,nè le parti coinvolte nella

comunicazione.

1Alcune valutazioni [17] dichiarano che nel mondo, a Marzo 2002,ci sono 170.849.000host
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Garantire l'anonimato in sensostretto non è sempre necessario.In molti casi è suf�ciente identi-

�car e gli utenti con pseudonimi, mascherando il loro nome pur lasciando visibile il loro indirizzo

IP di provenienza. Si preferisce utilizzar e lo pseudoanonimato sull'anonimato stretto quando

l'ef �cienza è considerata più importante della sicurezza.

Indipendentemente dal tipo di anonimato utilizzato nelle reti, è molto spessoimportante riuscir e

ad attribuir e alle azioni degli utenti un valore di qualità. Per ottenerne una misurazione obiettiva

serve che questa ri�etta la reputazione acquisita dall'utente, in modo da far risaltare le azioni di

coloro che hanno saputo garantir e a lungo un buon comportamento. In questi casi è necessario

stabilir euna metrica per misurar eegestire la reputazione. Sonostatepresentatediverse soluzioni

di cui vengono tracciate le linee più importanti.

1.2 Gestire la reputazione

Molte comunità virtuali hanno la necessitàdi effettuare transazioni per le quali è necessariala

reciproca �ducia dei partecipanti, sentimento naturale nei rapporti umani, funzione di preco-

gnizione statistica piuttosto dif �cile da de�nirsi e da gestire in ambienti informatici. La �ducia

infatti, strettamente connessaalla reputazione è stata de�nita come segue[20]:

La �ducia (esimmetricamentela s�ducia) èun livello soggettivoparticolaredellaprobabilitàconla quale

un individuo effettueràuna particolareazione,prima chesia veri�cabile e in un contestonel qualepossa

in�uir esullenostreazioni.

Matematicamente, la �ducia ha certeproprietà che la rendono inadatta ad essere considerata una

metrica (ad esempio non vale la proprietà transitiva). Pertanto si tende a discutere in modo rigo-

rosoquella cheviene de�nita “pr obabilità soggettiva”, per indicar e l'esistenza di diversi livelli di

�ducia.

Quando si devono prendere delle decisioni, ogni individuo deve valutar e tutti gli aspetti di una

particolar e situazione, spessonelle condizioni di avere soltanto un'informazione parziale; del re-

sto se fosse totale non sarebbe necessariointr odurr e il concetto di �ducia, poiché tutto sarebbe

noto. Nella nostra società otteniamo queste informazioni chiedendo ad altre persone di �ducia

un giudizio sulla reputazione di colui sul quale stiamo indagando. Ogni volta che si ottengono

informazioni di questo genere si tende a modi�car e non soltanto la considerazione riguar dante

la persona sotto giudizio, ma la credibilità di chi lo esprime. Questo comportamento, complesso

argomento sociologico, è una forma di controllo sociale [3] che mantiene unite le società, dove

il comportamento di ogni individuo è condizionato da quello degli altri, e dove la maggior par-

te delle persone, per indole umana, agiscono in modo cooperativo. Ad esempio: un negoziante

disonesto guadagnerebbe molto in fretta una cattiva reputazione nel vicinato, e alla lunga do-

vrebbechiudere o cambiare politica. La buona reputazione, invece, deve essere vista come una

sorta di investimento a lungo termine, una forma di capitale sociale, indispensabile soprattutto

nel commercio.

La reputazione è stata cosìde�nita [3]:

La reputazioneèl'aspettativasul comportamentodi un individuo sullabasedelleinformazioniraccoltesul

suoprecedentecomportamento.

La metrica di reputazione, ovvero la proiezione matematica di questo concetto, così naturale da

scon�nar e nell'irrazionale, è tipicamente una raccolta di opinioni di utenti che hanno avuto rap-

porti d'af fari con l'oggetto, la persona o il servizio in questione: ogni utente indicher ebbe se è
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Comunita'
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esperienza

Figura 1.1:Modello generico di �ducia

stato soddisfatto o meno. Nel casopiù semplice, la reputazione è la valutazione media ricevuta

da tutti gli utenti chehanno interagito con esso,ma ogni sistematende ad adattare la metrica alle

proprie esigenze.Esistono infatti diverse metriche [3, 4, 54] più raf�nate che permettono di dare

de�nizioni matematiche formali alla reputazione e alla �ducia, in modo da poterle trattar e siste-

maticamente. Un approccio sistematico è indispensabile, ad esempio, nel commercio elettronico,

nuovo motore economico di Internet. Ad esempio, il Trust Model [3], prevede che la �ducia sia

soggettaalle seguenti proprietà:

� La �ducia dipende dal contesto.

� Ci sono quattr o valori che rappr esentanoi gradi positivi e negativi di �ducia.

� La �ducia si basasull'esperienza passata.

� Gli individui sono in grado di scambiarsi informazioni riguar danti la �ducia sottoforma di

raccomandazioni.

� La �ducia non è transitiva: le raccomandazioni non vengono necessariamentetradotte in

�ducia.

� La �ducia è soggettiva: osservatori diversi possonoavere percezioni diverse.

� La �ducia è dinamica e non monotona, può aumentare o diminuir e.

Un'astrazione genericadel modello Trust Model, valida per tutti i modelli che fanno uso della re-

putazione, è illustrato in Figura 1.1.Essoconsistedi due attori: l' individuo e la comunità. La �ducia

è de�nita dal risultato della valutazione delle esperienzedir ette unite alle raccomandazioni della

comunità, alcune delle quali accettabili, altre tendenziose o faziose e pertanto da riconoscere.

Ogni particolar e modello speci�ca in modo dif ferente come queste proprietà debbano essere ga-

rantite, quali valori attribuir e alla scaladella �ducia e comeaggiornare i parametri di valutazione

per mantenere dinamico il sistema.

Nell'ambito della nostra ricerca, i modelli per la gestione della �ducia, possono essere distinti

in due categorie: quelli ad approcciocentralizzatoe quelli ad approcciodistribuito. Mentr e il primo

prevede una struttura centralizzata con un'autorità di �ducia universale, il secondo assumeche

ogni individuo abbia la libertà di scegliere di chi �darsi, ottenendo spessodelle soluzioni più

dif �cili da gestire.
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1.2.1 Approcci centralizzati

Un gestore di reputazione ad approccio centralizzato è un servizio indipendente che si tiene al

correntedella qualità, della credibilità e della reputazione di ogni elemento in un insieme. Tipica-

mente si ha la necessitàdi valutar esiti web, aziende,prodotti o anchepersone. Più genericamente

qualunque cosache possaessere osservataprima di effettuare delle transazioni che la riguar dino

è soggettaa reputazione.

Diverse esigenzehanno prodotto modelli per la gestione della reputazione; nel seguito vengono

presentatealcuni dei principali sistemi commerciali ad approccio centralizzato che fanno uso di

reputazione.

eBay

eBay[23] è un'asta elettronica dove ogni utente registrato che desideri vendere un prodotto, può

indir e un'asta speci�cando i dettagli del prodotto e il prezzo basedal quale partir e. Chi sia inte-

ressatoall'acquisto, dopo essersianch'egli registrato al servizio, ha modo di proporre un prezzo

e, nel casoin cui vinca l'asta, ha il diritto (e dovere) d'acquisto. I pagamenti avvengono in modo

dir etto o tramite un servizio messoa disposizione di eBay stesso,chiamato ePay, che come una

banca elettronica, permette di trasferir e denaro in modo semplice, tramite carta di credito. eBay

è stato uno dei primi siti a tener traccia della reputazione dei vari utenti che partecipano al ser-

vizio. Dal momento che le transazioni avvengono tra sconosciuti spessodi diversi paesi,è infatti

necessarioche ci sia un metodo per valutar e la credibilità dei partecipanti. Che fare infatti, sechi

vende non spedisceeffettivamente la merce?Che fare sechi compra non paga?

Ad ogni acquisto, il compratore fornisce a eBayun giudizio estesoe uno sintetico sul venditor e. Il

giudizio sintetico può assumere i valori di buono, medio e scarso,mentre il giudizio estesoè una

frase che ne spieghi le ragioni. Possibili compratori si possono sentire tranquillizzati dal riscon-

trarechele recenti transazioni del venditor e sono terminate con la soddisfazione dei clienti prece-

denti. D'altra parte i venditori sono incentivati a mantenere un buon comportamento da questo

sistema,poichè bastauna sola cattiva esperienzaper rovinar e la reputazione di un venditor e.

eBay ha quindi un gestore di reputazione centralizzato con utenti registrati non anonimi, cosa

che implica il fatto di non poter abbandonare l'account nemmeno in casodi pessimareputazione.

Questo meccanismoè supportato inoltr e da un'assicurazione checopre parte dei danni dovuti ad

un suo eventuale cattivo funzionamento.

Epinions

Epinions [27] permette di esprimere opinioni su una serie vastissima di prodotti e di servizi in

vendita in rete, dai computer palmari ai musei di NewYork. Chi abbia necessitàdi acquistare

un prodotto in Internet si trova spessonella condizione di non sapere di chi �darsi e nel timor e

di spendere più denaro del necessarioe di non acquistare la scelta miglior e. Epinions, grazie ai

contributi degli utenti, riescead attribuir e una reputazione ai vari prodotti in vendita e permette

di confrontarne le caratteristiche, così da permettere di valutar e la scelta miglior e. Scelto il pro-

dotto è possibile continuare la navigazione controllando le valutazioni dei siti che lo vendono,

trovando, inoltr e, un confronto sui prezzi. Questo sito ha intr odotto per la prima volta il concet-

to di credibilità associatoagli utenti che scrivono i commenti ai prodotti, in modo da ridurr e o

evitare del tutto commenti faziosi. Ogni commento può essere giudicato utile o meno da parte
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degli altri lettori, giudizio che serve a modi�car e la credibilità di chi lo ha scritto. Gli utenti che

hanno acquisito una credibilità molto alta hanno maggior peso nella valutazione complessiva e

hanno diritto a maggior visibilità nell'elenco dei giudizi estesi.Questo modello, chiamato gestione

a doppiareputazione, è diventato attualmente lo standard de facto, dimostratosi infatti un'ottima

soluzione.

Amazon

Amazon.com [5], una delle aziende cheper prima ha sfruttato il commercio elettronico diventan-

do un riferimento mondiale per la vendita on-line di libri, ha da subito incluso la possibilità di

lasciare ai lettori la libertà di aggiungere commenti ai libri in vendita. Purtr oppo questa idea, che

poteva apparir e ingenuamente un modo per migliorar e il servizio e per coinvolgere gli utenti, si è

rivelata essereun'arma molto potente utilizzabile contro autori e libri. Infatti ècapitato chealcuni

libri e alcuni autori venissero presi di mira da loro detrattori ed insultati pubblicamente, con de-

vastanti conseguenzesulle vendite. A questi commenti seguivano tipicamente elogi e panegirici

da parte di amici, mandando in confusione i compratori. Ora vengono effettuati dei controlli ed

è stata intr odotta la doppia reputazione.

Google

Google [32] è un motore di ricerca tra i più ef�cienti ed innovativi: restituisce la lista delle pagine

chesoddisfano la ricercasulla basedi un valore di qualità chedipende dal numero di documenti

chesi riferiscono alla pagina stessa.Questasoluzione, dif �cilmente estendibile ad altri ambienti, è

statasfruttata da alcune aziendechesonoriuscite ad aumentarela propria reputazione, equindi la

probabilità di comparir e nelle ricerche,creando migliaia di pagine piene di riferimenti ai prodotti

da pubblicizzar e.

Slashdot

Slashdot [67], forum di discussione,permette agli utenti di de�nir e, per ogni commento, un giu-

dizio. In modo da permettere la visione selettiva delle migliaia di mail che vengono pubblicate

quotidianamente. Ad ogni utente registrato viene associatauna reputazione, denominata karma,

che viene modi�cata sulla basedei giudizi espressidai lettori sui suoi messaggi. Un buon com-

portamento innalza il karma, e i messaggi avranno maggior peso, e pertanto avranno maggior

probabilità di essere effettivamente letti.

1.2.2 Approcci distribuiti

Tutti gli approcci visti precedentementerichiedono la presenzadi un server centralizzato chepos-

sa associare ad ogni utente un valore di reputazione, univoco e super partes. Queste soluzioni,

per quanto interessanti,non sonoapplicabili ad ambienti distribuiti, comead esempio le reti peer-

to-peer. Esistono poche soluzioni proposte per ambienti distribuiti e solo poche di queste effetti-

vamente implementate. Segueuna descrizione di PGPche implementa WebofTrust[1], un model-

lo di reputazione storico da cui nessun'altro nuovo modello può prescindere. Successivamente

vengono descritti Poblano, GlobalTrust e FreeHeaven.
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Figura 1.2: Firma digitale e crittogra�a asimmetrica

PGP

Un approccio decentralizzato storico è stato implementato in Pretty GoodPrivacy [1, 2, 80] un

sistema crittogra�co a chiavi asimmetriche. PGPè una pietra miliar e nella storia dei sistemi crit-

togra�ci perché ha permesso alle grandi masseche popolano Internet di utilizzar e per la prima

volta gratuitamente e con semplicità la crittogra�a di grado militar e. PGP è nato principalmen-

te per crittar e e-mail usando chiavi asimmetriche ma supporta anche la crittogra�a simmetrica,

principalmente per la crittazione di �le locali. La crittogra�a asimmetrica prevede che ci sia un

mittente e un destinatario, dotati di una propria chiave pubblica, di una propria chiave privata e

della chiave pubblica dell'altr o. Il sistema prevede che per mandare un messaggiocrittato ad un

utente il messaggiodi testo debbavenirecrittato usando la chiave pubblica del ricevente. Un'altra

caratteristica estremamente interessantedi questo software è che permette di �rmar e i messaggi

in modo da garantir e,oltr e alla riservatezza, anchel'autenticità del mittente.

La Figura 1.2illustra lo schemautilizzato per la �rma digitale e per la crittazione: Alice, chevuole

spedire un messaggio�rmato e crittato a Bob, procedecome segue:

1. Alice recupera la chiave pubblica di Bob.

2. Alice �rma il messaggiocon la propria chiave privata.

3. Alice critta il messaggio�rmato con la chiave pubblica di Bob.

4. Alice spedisceil risultato dell'operazione precedentea Bob.

5. Bob riceve il messaggio e lo decritta con la propria chiave privata, l'unica in grado di

decifrare il messaggio.

6. Bob veri�ca la �rma digitale con la chiave pubblica di Alice.

Sinota da questo schemacomeil rapporto tra la chiave pubblica eprivata sia stretto eal contempo

complementare.

Quello che questo schemanon dice è come Alice e Bob possanoscambiarsi la chiave pubblica in

modo sicuro. Infatti, seAlice spedissela propria chiave pubblica a Bob in un canaleinsicuro, non

darebbea Bob la garanzia di ricevere la chiave esatta. Un possibile attacco chiamato man in the

middleprevedeinfatti cheun terzo partecipante si collochi nel mezzo della trasmissione, facendosi

credere Alice a Bob, e viceversa.
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Risultato di questa situazione, dovuta al fatto che né Bob né Alice hanno avuto modo di scam-

biarsi in modo sicuro la chiave pubblica, è che tutte le transazioni successivesono diventate a

rischio. Si consideri cheuno scenariodi questo genere è ben lungi dall'essere inattuabile: spessoi

messaggicrittati passanovia mail attraverso un certo numero, più o meno �sso, di server SMTP.

All'attaccante basterebbequindi prenderepossessodi uno di questi nodi e modi�car e le regoledi

trasferimento in modo da attuare le modi�che necessarieai messaggi.

Seci fosseun'autorità di cui tutti conosconola chiave pubblica allora lo scambio delle chiavi sa-

rebbesemplice, poichè ad Alice basterebbecrittar e la propria chiave pubblica con quella pubblica

dell'autorità (Certi�cation Authority), in modo che essasoltanto possadecifrare il messaggio.La

Certi�cation Authority restituir ebbead Alice un certi�cato che ne autentichi la chiave pubblica,

chepuò essere esibito a suo �anco. PGPnon adotta questa tecnica,essendoun'ar chitettura distri-

buita: preferisceche l'autenticazione avvenga tramite catenedi utenti. L'idea di fondo è che,sup-

ponendo che Alice abbia la certezzadi aver ricevuto proprio la chiave pubblica di Bob, potrebbe

lei stessafornir e un certi�cato �rmato per quella chiave. A questo punto, un terzo amico di Ali-

ce,che di lei ha massima �ducia, potrebbe,veri�cando la �rma digitale, riconoscere l'autenticità

della chiave pubblica di Bob e trasferirne di conseguenzala �ducia.

In questo modo sono statecreatedelle catenedi migliaia di chiavi.

Alla creazione di un certi�cato che autentichi una chiave pubblica, è possibile scegliere il livello

di �ducia da attribuir e alla chiave. La ragione per cui è necessariointr odurr e diversi livelli è per

daredelle limitazioni alla proprietà altrimenti transitiva della �ducia, molto pericolosa quando le

catenesi allungano a dismisura. Certe volte infatti, pur essendonecessarioincluder e una chiave

nel proprio keyring, non si può avere la certezzaassolutadi aver ricevuto la chiave dell'individuo

a cui si pensaappartenga. Seguonoi quattr o livelli ammessi,con una breve descrizione.

� Non de�nito : non ci sono dati per attribuir e alcuna �ducia alla chiave.

� Nessuna: la chiave pubblica non deve essere considerata valida e i certi�cati prodotti da

questanon devono essere presi in considerazione.

� Marginale: la chiave deve essere creduta quando intr oduce un'altra, ma deve restituir e un

certi�cato di �ducia marginale.

� Completa: massima �ducia nella chiave. Ogni chiave �rmata da questadeve essere presain

considerazione.

Detto questo rimane il problema di stabilir e quando una chiave, con diverse �rme, può essere

considerata valida o meno. Ovviamente se tutte le �rme fossero di completa �ducia e di chiavi

a loro volta certi�cate, il dubbio non si porr ebbe. Accade spessoperò che alcune �rme siano di

reputazione marginale. In questo casovengono contate e sulla basedel loro valore, in relazione

ad alcune variabili con�gurabili dall'utente cheri�ettono il suo scetticismo,si decide quale valore

di �ducia attribuir e alla chiave.

Il risultato di questa operazione è un livello di �ducia associatoad ogni certi�cato, che prevede

tre livelli:

� Non de�nito : non si saseil certi�cato sia valido.

� Marginale: si è abbastanzasicuri che il certi�cato sia valido.
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� Completo: si ha la certezza assoluta che la chiave appartenga all'utente che la dichiara

propria.

Il meccanismo di gestione delle chiavi a �ducia marginale è però risultato troppo complesso e

soggetto a variabili locali, quindi ne viene sconsigliato l'utilizzo, se non in casi di necessità. Le

grandi comunità che adottano questo sistema,come ad esempio Debian [18], usano certi�car e le

chiavi semprecon la massima�ducia e infatti prevedono chei possessoridelle chiavi si incontrino

personalmente mostrando le proprie credenziali (carta d'identità o passaporto).

Poblano

Poblano [54] è un modello di �ducia sviluppato da Sun Micr osystem espressamenteper ambienti

distribuiti peer-to-peer in architettur eJXTA [31]. Come accennato,questi ambienti non prevedono

delle struttur e centrali che possano fungere da autorità e il problema di non aver strumenti per

valutar e la �ducia di un partecipante alle transazioni è presentee pressante. L'idea, come nel

modello PGP, è quella di creare una catena di nodi reciprocamente connessi da un legame di

�ducia, de�nito come un valore compresotra �

�

e � , con questi signi�cati:

Valore Signi�cato

-1 S�ducia

0 Ignora

1 Fiducia minima

2 Fiducia media

3 Fiducia buona

4 Massima �ducia

Nel modello viene speci�cato come viene trasferita la �ducia e come associare un valore ad un

server, tuttavia Poblano non ha riscossomolte approvazioni da parte della comunità scienti�ca.

Global Trust Model

Il modello Global Trust [38] assumeper semplicità che esistano due soli valori di �ducia e che i

nodi, per ogni transazione, possano comportarsi correttamente oppur e no. Un'altra assunzione

importante è che il numero di nodi scorretti sia basso e che per un osservatore non sia possi-

bile determinar e quale di due parti sia disonesta in una transazione non andata a buon �ne. Il

metodo proposto utilizza delle griglie di routing, chiamate P-Grid, che permettono di gestire le

comunicazioni dei nodi mantenendo la struttura scalabile e distribuita. Le operazioni ammesse

in questa griglia sono la ricerca di chiavi e l'inserimento di valori associati a chiavi particolari.

L'idea di baseè di fare in modo che i valori di �ducia vengano inseriti in più copie (repliche) in

questastruttura ed estratti per effettuaredelle valutazioni statistiche sulla reputazione di qualche

agente. Il modello non è mai stato implementato.

FreeHeaven

FreeHeaven [21] è un sistemadi condivisione risorse anonimo e distribuito checercadi garantir e

la libertà di espressionedegli individui. Il modello adotta una de�nizione di �ducia, necessaria

per stabilir e delle connessioni sicure: ogni nodo infatti, afferma di garantir e un certo comporta-

mento, veri�cato nel tempo. La reputazione di ogni nodo viene così determinata dalla serietà
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con la quale vengono mantenuti gli impegni presi, facilmente veri�cabili, essendomisurabili in

termini di persistenza di �le. Ogni nodo infatti deve dichiarar e, nel momento in cui accettadi

mantenereuna chiave, il tempo per il quale è disposto a farlo. Questachiave viene periodicamen-

te controllata, per veri�carne la presenza.FreeHeaven non ha sviluppato una metrica particolar -

mente interessantené tantomeno portabile ad altri ambienti, essendomolto semplice veri�car e

l'integrità di ogni nodo. Da questo fatto deriva che i meccanismi di propagazione della �ducia

sono minimali. Del resto l'obiettivo del modello è di garantir e persistenzadei �le in modo anoni-

mo e non si pone come risultato da perseguire la valutazione della �ducia di ogni nodo, essendo

questa funzionale soltanto alla correttezzadi un comportamento gestito internamente.

1.2.3 Commenti

Come si è visto esistono moltissime implementazioni di modelli per ambienti centralizzati, men-

tre per gli ambienti distribuiti ne esistono ben poche. Il modello Web of Trust di PGP, in grado

di attribuir e dei livelli di �ducia a dei certi�cati, ha il pregio di essere consilidato e ben studiato,

ma non è facilmente estensibile ad ambienti dove la �ducia si fondi sull'esperienza, e sia di con-

seguenzauna funzione del tempo e delle transizioni. Nemmeno Poblano e FreeHeaven riescono

a proporsi come modello generico, essendotroppo legati agli ambienti per i quali sono stati pro-

gettati. Persino Global Trust Model, pur essendoun'inter essantetrattazione teorica, offre pochi

spunti per un'implementazione generica.

Gestire la reputazione in ambienti fortemente dinamici e pseudoanonimi è un problema al quale

si cerca,nei prossimi capitoli, di trovare una soluzione.



Capitolo 2

Tecnologie peer-to-peer

I worry aboutmy child and the Internet all the

time, eventhoughshe's tooyoungto havelogged

onyet. Here'swhatI worry about.I worry that 10

or 15yearsfromnow, shewill cometo meandsay

“Daddy, wherewereyou whenthey tookfreedom

of thepressawayfromtheInternet?”

Mike Godwin, EFF

2.1 Ambienti P2P

Gli ambienti peer-to-peer non sono novità degli ultimi anni. Già trenta anni fa diverse compagnie

lavoravano su architettur e che ora sarebbero de�nite con questo nome [37, 53]. Ma in questi anni

diversi fattori hanno favorito la crescita degli ambienti peer-to-peer: potenza di calcolo, banda

e spazio a costi molto bassi. In contesti di questo genere, computer che tradizionalmente hanno

coperto il ruolo di meri client, si trovano a comunicare dir ettamente tra loro, agendo contem-

poraneamente sia da server che da client, assumendo di volta in volta il ruolo che massimizzi

l'ef �cienza della rete. Questa decentralizzazione riduce il carico sui server e permette loro di oc-

cuparsi di operazioni molto specializzate (come creazionedi mailing-list, gestione dei pagamenti

e cosìvia) con maggior tranquillità. Inoltr e permette alle aziende di espandersi senzala necessità

di modi�car e in modo sostanziale l'infrastr uttura della loro rete: un esempio chiari�cator e è la

gestione dei backup. In ambienti tradizionali, un servizio del genere richiederebbeun server di

grossedimensioni, piuttosto costoso. Lo stessoscopo può essere raggiunto connettendo in un

cluster diversi computer di piccole o medie dimensioni in grado di condivider e dello spazio in

modo trasparente,ef�ciente e sicuro utilizzando tecniche peer-to-peer.

Le ragioni per le quali potrebbe essere utile l'uso di reti peer-to-peer sono molteplici ma attual-

mente vengono utilizzate in modo signi�cativo quasi esclusivamenteper condividererisorse soft-

ware. Per accedere a queste risorse occorre trovarle e richiederle. La ricerca può avvenir e in due

modi: effettuando delle ricerche sul nome o sul contenuto, oppur e in alcuni casi, scegliendole

dalla lista delle risorse esportate da un particolar e nodo di cui si conoscanole coordinate. Una

11



12 2.1.Ambienti P2P

a) Centralizzata b) Anello

c) Gerarchica d) Decentralizzata

Figura 2.1:Topologie di reti P2P

volta scelta la risorsa da scaricare, avviene una connessionedir etta tra i due servent che portano

a termine la transazione, spessoindipendentemente dal restodella rete.

Le reti peer-to-peer si sono createuno spazio considerevole nella letteratura ma soprattutto sono

di fatto divenute un metodo nuovo e molto popolare di scambiare risorse, legali e non. Le reti

peer-to-peer sono tanto popolari da aver attirato l'inter essedi milioni di utenti chehanno abusato

delle libertà fornite e ne hanno fatto un libero scambiodi software illegale. Questo comportamen-

to dif fuso ha attirato l'attenzione della stampa insieme alle ire di coloro che vorr ebbero garantiti

i diritti intellettuali del software scambiato, che naturalmente si sono sentititi defraudati dall'uso

sconsiderato di questo mezzo; eclatante il casoNapster (vedi la sezione2.3).

Per poter discutere in dettaglio delle caratteristiche tecnichedi alcune di questereti, occorre valu-

tare l'impatto delle topologie di retepiù spessoadottate negli ambienti peer-to-peer, chepossono

essere distinte in tipologie di basee topologie ibride.

2.1.1 Topologie di base

Tradizionalmente esistono diverse topologie di rete alcune delle quali sono state utilizzate per

la costituzione di reti peer-to-peer [47]. In particolar e, come illustrato in Figura 2.1, le topo-

logie di base adottate in reti peer-to-peer possono essere: centralizzate, ad anello, gerarchichee

decentralizzate.

Centralizzata

In Figura 2.1(a) è raf�gurata l'ar chitettura tipica di una rete centralizzata: un server cen-

tralizzato riceve e gestiscele connessioni da parte dei client. Il server tipicamente risiede

nell'azienda che offre il servizio e si occupa di mantenere in uno stato di integrità la strut-

tura delle connessioni, fornendo a ciascunclient informazioni inerenti alle risorse condivise
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dagli altri. Ogni qual volta un client desideri effettuare delle ricerche all'interno della re-

te, manda un messaggio al server, il quale, avendo a disposizione gli indici delle risorse

esportate da tutti i componenti della rete, estrarre i riferimenti alle risposte plausibili e le

restituisce sotto forma di messaggio. Nelle reti peer-to-peer che utilizzano questo modello,

lo scambio effettivo delle risorse non richiede l'intervento dei server, avvenendo in modo

dir etto tra i nodi della retestessa.

Le reti centralizzate sono molto ef�cienti perchénon c'è sprecodi risorse nella gestione del-

l'infrastr uttura e i protocolli, facendo riferimento ad un unico server autorizzato e autenti-

cato, possono essere molto leggeri. Inoltr e la manutenzione dell'inter o sistema può essere

effettuata con delle modi�che localizzate sui server.

Tra gli svantaggi di questo tipo di soluzione dobbiamo notare che il server, essendocentra-

lizzato, è necessarioal funzionamento dell'intera rete. Di conseguenzail server rappr esenta

un “single point of failur e”. I sistemi Client/Server sono stati molto studiati dal mondo ac-

cademico e industriale, pertanto le soluzioni centralizzate peer-to-peer offrono pochi spunti

di sviluppo teorico.

Anello

Un unico server centralizzato non riescea gestire alti carichi di lavoro e una soluzione piut-

tosto comune richiede l'utilizzo di un cluster di macchine connessead anello, come illustra-

to in Figura 2.1(b), in grado di funzionar e come un server distribuito. A dif ferenza di altre

topologie, quella ad anello richiede, nella maggior parte dei casi,che le macchine risiedano

�sicamente nello stessoluogo. Eccezionefatta per una nuova proposta di topologia, deno-

minata Circle[35], che propone una connessionead anello distribuita, basatasu una tabella

hash decentralizzata, su piattaforma JXTA [31]. In [35] ogni nodo si occuperà di mantenere

una parte dell'indice globale delle risorse e una serie di puntatori a nodi seguenti. Il prez-

zo da pagare in termini di risorse e di banda, per mantenere l'integrità della rete, essendo

geometrica, risulta altissimo nel casomedio. Appar e quindi una soluzione valida solo per

piccole reti controllate.

Gerarchica

I sistemi gerarchici, illustrati in Figura 2.1(c),hanno una lunga storia in Internet, anche se,

per le dif �coltà chederivano da una struttura cosìrigida, vengono soppiantati da topologie

di altro tipo. Esempi celebri di questatopologia sono il Domain Name Servicee il protocollo

NTP. Non esistono reti peer-to-peer che riescanoa trarr e vantaggio da questa topologia.

Decentralizzata

I sistemi decentralizzati prevedono una sola tipologia di nodo che,svolgendo mansioni sia

da server che da client, viene tipicamente denominato servent. Le reti decentralizzate, per

loro stessanatura, non hanno dei “single point of failur e”, non essendocialcun nodo privi-

legiato necessarioal funzionamento. La rete è rappr esentabilecome grafo non dir etto nel

quale tutti i nodi hanno un numero di archi variabile. Nella Figura 2.1(d) si nota l'assenza

del server che aveva caratterizzato la Figura 2.1(a),mentre risalta la presenzadi nodi dello

stessotipo e grado.

Reti di questo tipo devono saper risolver e diversi problemi, il primo fra questi è appunto

il problema della prima connessione: in sistemi decentralizzati puri non dovr ebbeesistere

nemmeno un punto �sso di entrata, pur ezza raramente rispettata nelle implementazioni.

Un altro problema fondamentale riguar da il routing dei messaggi,che richiede la speci�ca
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Figura 2.2:Topologie Ibride

di protocolli cheoffrano diverse garanzie. In particolar esi richiede la raggiungibilità di ogni

nodo da parte di un numero consistentee suf�ciente di altri nodi, trovando un compromes-

so tra l'over head sulle transizioni e la larghezza dell'orizzonte di visibilità. Per garantir e

la scalabilità, le reti decentralizzate devono operare degli accorgimenti speciali per ridur -

re la quantità di risorse (banda) utilizzate per mantenere la struttura, altrimenti soggetta a

collasso.

In ambienti puri è importante anche riuscir e ad escogitare dei meccanismi e delle strategie

per permettere ai servent di valutar e la reputazione di altri servent o dir ettamente delle

risorse, in modo da riuscir e a ponderare,con strumenti il più possibile solidi, il casoo meno

di effettuare transazioni a rischio. Alcuni di questi problemi sono tuttora aperti e in questa

tesi si mostrerà un protocollo che si propone di offrir e una soluzione al problema della

reputazione in ambito pseudoanonimo.

2.1.2 Topologie ibride

Spessole topologie pur e presentanodegli inconvenienti che possono essere ridotti o addirittura

eliminati operando delle modi�che alle struttur e. Alcuni esempi di tipologie ibride sono quella

centralizzataaclustere decentralizzataa cluster.

� Topologia centralizzata a cluster

Spessole soluzioni centralizzate mostrano la loro insuf �cienza quando il carico richiesto al-

la struttura cresceoltr e la soglia di gestibilità. Per ottenere una scalabilità miglior e una delle

soluzioni più valide è quella di utilizzar e un cluster di server centralizzati e sincronizzati

tra loro. In Figura 2.2(a)si mostra il casodi un cluster ad anello che funge da server cen-

trale. Particolare cura deve essere posta nella sincronizzazione degli indici gestiti dai nodi

del cluster, pertanto soluzioni di questo tipo spessoprevedono che i computer del cluster

risiedano �sicamente vicini, in modo da garantir e una banda comunicante larga e protetta.

Per il restosono assimilabili ai sistemi centralizzati.
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� Topologia decentralizzata a cluster

Uno dei modi per ottenere delle con�gurazioni ibride in ambiente decentralizzato è quella

di permettere ad alcuni nodi di comportarsi, anche solo temporaneamente, con delle fun-

zionalità di server: in quel particolar e stato prendono il nome di Supernodi. In effetti, alcuni

studi [62, 63] tendono a dimostrar e che ambienti decentralizzati sprecanogran parte della

banda utile in funzioni che potrebbero essere centralizzate in server di cache.

I protocolli che usano questi meccanismi sono generalmente più complessi ma tendono ad

averedei risultati migliori di architettur edecentralizzate pur e, infatti alcune reti tradizional-

mente pur e [50] tendono ad integrare nei protocolli di basedelle funzioni ibride per tentare

almeno di arginare alcuni dei problemi sopracitati. Naturalmente non essendofacile stabi-

lir e quali servent possono eleggersi a supernodi né limitar e il loro potere in modo da non

intaccare l'anonimato dei client, ci sono ampi margini di sviluppo in questadir ezione.

Nella Figura 2.2(b) si rappr esenta il tipo di rete proposta da Limewir e [40] per risolver e

alcuni dei problema citati in reti Gnutella (cfr 2.7): si nota la presenzadei supernodi, chia-

mati UltraPeer, che permettono la costituzione di connessioni particolari. Un nodo sempli-

ce connessotramite questo protocollo ad un supernodo non necessitadi altre connessioni

strutturali, alleggerendo l'intera retee permettendo una miglior e scalabilità.

È da notare che, indipendentemente dalla particolar e topologia adottata, in una retepeer-to-peer

in generale è possibile identi�car e due tipi di connessioni: una strutturale e una dir etta. Le con-

nessioni strutturali servono a de�nir e gli archi del grafo che rappr esenta la rete e servono ad

incanalare il protocollo di routing: attraverso queste connessioni vengono trasferite le informa-

zioni relative alle risorse condivise da ogni nodo. La connessionedir etta collega due nodi per

il tempo necessarioal trasferimento delle risorse, e mentre la connessionestrutturale tende ad

essere stabile e persistente, la connessionedir etta avviene soltanto per il tempo necessarioalla

transazione.

Ci sono diversi esempi signi�cativi, illustrati nel seguito di questo capitolo, che occorre studiar e

per poter capire quali siano le opportunità messea disposizione dalle reti peer-to-peer. Vengono

illustrati IRC (esempio storico di retepeer-to-peer), Napster (noto per le suevicende giudiziarie),

FreeNet (rete peer-to-peer anonima), KaZaA (implementazione commerciale molto ef�ciente) ed

in�ne Gnutella (ambiente peer-to-peer pur o). Di Gnutella vengono inoltr epresentatele estensioni

più importanti.

2.2 IRC

Internet Relay Chat [37] è uno dei protocolli più usati in rete ed è forse la rete peer-to-peer più

antica, tanto da esistere da prima che fossestato dif fuso il concetto: nato per il chatting, permette

di interagir e nei forum con altri utenti. La connessione avviene mediante client a dei server,

divisi in “r eti”. Alcune di queste reti storiche, come IRCNet, sono molto rigide nella gestione,

altre invece lasciano diverso spazio alle libere iniziative. Capita cosìchesi vengano a formar e dei

canali tematici, a volte contenenti �no a qualche migliaio di utenti, dove avviene il libero scambio

di materiale. Molti nodi offrono delle risorse, e in alcuni casiesistono dei modi per ottenere degli

indici generali, senzaperò coinvolgere i server. Il download avviene in modo dir etto (per questo

ha sensoparlare di peer-to-peer), tramite protocollo DCC [59].



16 2.3.Napster

 

Peer

Peer
Peer

Peer

Cluster di server centralizzato connessioni client/server

connessioni dirette P2P

link di cluster

Figura 2.3:Ar chitettura di Napster

2.3 Napster

Napster [50] è un prodotto che ha rivoluzionato il concetto di distribuzione di �le musicali.

Nato alla �ne del 1999, in pochi mesi ha creato la più grande comunità virtuale di navigatori

appassionati di musica, tanto da essere riconosciuto come vero e proprio fenomeno di massa.

Napster era in grado di facilitar e lo scambio di �le musicali MP3 [49] tra gli utenti di tutto il mon-

do. Perché il sistema funzionasse, tutti gli utenti dovevano scaricare un client che, collegandosi

ai server di Napster, permetteva di autenticarsi, di condivider e le proprie risorse musicali e di

mettersi in contatto con gli altri utenti. Condividendo la parte del proprio disco rigido contenen-

te i �le musicali, si creava un canale di scambio in rete che permetteva di accedere a tutti i �le

disponibili in quel momento. Il protocollo di trasmissione, cosìcome la tecnologia sviluppata per

permettere lo scambio e la ricerca di �le, è di proprietà di Napster. Elemento non trascurabile è

che tutto avveniva in modo gratuito.

L'architettura di Napster ha una struttura ibrida centralizzata, come illustrato in Figura 2.3. La

struttura prevede la presenzadi un cluster di server accessibileda un unico punto di entrata. I

computer del cluster sono connessitra loro in modo da offrir ead ogni utente la visibilità completa

delle risorse della rete. Per ogni utente venivano indicizzate le seguenti informazioni: login e

password, utili per l'autenticazione della connessione, indirizzo IP e porta di provenienza ed

elenco dei �le MP3 condivisi. Ognuno di questi �le veniva descritto dal percorso di accesso

sul disco rigido dell'utente, dal nome, dalla dimensione e dalla qualità. 1 C'erano due modi per

effettuare le ricerche. Il primo tipo di interr ogazione prevedeva parole chiave, limitazioni sulle

dimensioni, speci�che di qualità e forniva come risultato l'elenco delle risorse soddisfacenti le

richieste. Per ognuno di questi risultati veniva elencato: login dell'utente, indirizzo ip e porta,

1Per qualità si intende la frequenzadi campionamento e il bit-rate, rilevabili in modo automatico da parte del software.
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velocità di connessionee i dettagli del �le condiviso. Effettuata la sceltaavveniva la connessione

dir etta che coinvolgeva i due peer, che a quel punto scambiavano la risorsa in modo autonomo.

L'altr o tipo di interr ogazione, invece, prevedeva la possibilità di scorrere l'elenco dei �le messi a

disposizione di ogni singolo utente, conoscendonelo pseudonimo.

A questi sistemi erastataaggiunta la possibilità di comunicareattraverso una chat con altri utenti,

sia dentro a dei forum, sia in modo dir etto. Questo ha permesso il formarsi di comunità virtuali

tematiche. Una strategia cheveniva spessopraticata dagli utenti era quella di esplorare le risorse

personali di un utente di cui era nota la validità dei gusti musicali, in modo da riuscir e ad espan-

dere la propria conoscenza.In sostanza,ognuno portava come propria reputazione l'elenco delle

risorse condivise.

È ovvio che il numero di iscritti e i milioni di �le scambiati nei mesi di attivazione di Napster

hanno sconvolto il mercato discogra�co e la reazione delle casediscogra�che, già alla ricerca di

nuovi modelli di business con i vari portali musicali, non si fece attendere: cominciarono una

serie di azioni legali per fermare il perpetuarsi della situazione. La storia si è chiusa, almeno per

il momento, con la partnership tra il colosso discogra�co Bertelsmann e Napster. Il risultato è

che, l'accessoa Napster non è più gratuito, ma si deve pagare un canonemensile per aver diritto

all'abbonamento È comunque importante osservare che per le casediscogra�che non è stato un

danno completo, poichè il mercato delle vendite è, in quei tempi, cresciuto: una spiegazione di

questo fenomeno è data dal fatto che uno delle conseguenzedel fenomeno Napster è che milioni

di persone nel mondo hanno avuto l'opportunità di espandere le loro conoscenzemusicali in

modo molto semplice ed economico, facendo nascere in molti la passioneper la musica.

La ragione per cui Napster ha potuto essere disattivato è legato fortemente al tipo di architet-

tura usata: il protocollo prevedeva che appena connessi al cluster di server, tutti di proprietà

di Napster, venisse trasferita la lista completa delle risorse offerte dal client stesso. Napster, in

altre parole, era stato ritenuto complice del traf �co illegale, proprio per essernestato a tacita

conoscenza.

Nel periodo di apogeo di Napster nacquero dei cloni, uno dei quali era OpenNapster [52, 79].

Questo progetto Open Source si prometteva di offrir e gli stessi risultati di Napster ma non ri-

scossemai lo stessosuccessodell'originale, �nendo in fretta soppiantato da nuove tecnologie più

promettenti.

Ultimamente un successore di Napster cheriscuote un discreto successoè WinMX [77] chesfrutta

una topologia ibrida decentralizzata a cluster per offrir e risorse multimediali.

2.4 FreeNET

Il progetto FreeNET [16] nascenel 1999per il desiderio di garantir e il diritto inalienabile della

libertà di stampa e di comunicazione in Internet. Permette a chiunque di pubblicar e e leggere in-

formazioni di ogni genere nell'anonimato più completo, grazie all'utilizzo di sistemi crittogra�ci

forti. Nessuno controlla FreeNET, per de�nizione, nemmeno i suoi creatori: ciò signi�ca che il

sistemaè protetto contro ogni tipo di manipolazione o di controllo da parte di governi o di auto-

rità superiori. La �loso�a alla basedi questo progetto è piuttosto dif fusa in rete e assumeche il

diritto più importante da preservare nella nostra societàsia il diritto di comunicare e condivider e

le proprie idee senzaalcun tipo di censuraecontrollo, essendo,la conoscenza,alla basedi un qua-

lunque sistema politico democratico. Questo diritto in effetti è messoseriamente in discussione
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da diversi provvedimenti che, in tutti i paesidel mondo, cercanodi arginare l'anarchia intrinseca

di Internet ponendo, laddove possibile, dei controlli e delle censure. Questo problema è esteso

anche ad altri campi, primo fra tutti la fonia: si pensi ad esempio a Echelon [24], un sistema per

l'ascolto sistematico di chiamate telefoniche allo scopo di controllare comunicazioni pericolose

per l'integrità dell'economia statunitense. Naturalmente, consci del fatto che esistono software

chepermettono molto facilmente di leggere quasi tutta la e-mail cheviaggia nella rete2, si capisce

come sia sentito, specialmente in paesi totalitari, la necessitàdi avere uno spazio assolutamente

incontr ollabile.

La rete,ovviamente decentralizzata, fornisce una piattaforma di pubblicazione navigabile tramite

web in grado di ospitare, come un WWW parallelo, un insieme anchemolto grande di pagine. Il

sistema si appoggia su un client Javada scaricare ed installar e sul proprio computer che associa,

ad una porta TCP locale, il servizio di navigazione e permette, per default, la navigazione in

FreeNETsolo dalla macchina stessasulla quale gira il programma.

La prima versione funzionante epubblica di questosoftwareèstatarilasciata sotto licenza GPL [33],

che garantisce il diritto a chiunque di avere e modi�car e i sorgenti del programma. Tutti i pro-

cessiinterni che garantiscono il funzionamento di FreeNET sono completamente anonimizzati e

decentralizzati, cosacherendeestremamentedif �cile per un attaccantedistr uggere,manomettere

o censurare del materiale o di prendere controllo dell'inter o sistema. FreeNET garantisce la pri-

vacy degli utenti rendendo virtualmente impossibile scoprire quali informazioni viaggiano sulla

retee impossibile risalir e alle pagine lette da un particolar e utente. La sicurezzaè garantita da un

substrato crittogra�co suf�ciente a proteggere le transazioni e la manomissione dei pacchetti che

compongono i �ussi di informazione necessarial funzionamento della retestessa.

L'ef�cienza purtr oppo è piuttosto scarsa. Il meccanismo è forse troppo complesso e risente del

fatto di essere sviluppato in Javae di essere ancora in fasedi test. Esistono tuttavia dei metodi di

replicazione dei dati per cui ogni informazione viene spezzata,crittata e replicata per la rete, in

modo da ridurr e i problemi derivanti dall'uscita impr ovvisa di retedi un nodo. FreeNETrichiede,

in teoria, per recuperareun dato da una retedi dimensione � un tempo paragonabile a
�������

�	� , ma

in realtà, attualmente la reteè praticamente non utilizzabile, data la sua lentezza.

In FreeNET ogni �le è identi�cato da una chiave binaria ottenuta applicando una funzione di

digest (attualmente SHA-1 [9, 56]) al suo contenuto, alla sua descrizione o ad una chiave crit-

togra�ca associataad una risorsa. Per recuperare un �le è necessarioconoscerne la chiave di

ricerca, in molti casinon indovinabile: pertanto, �le di cui si è persa la chiave diventano de�niti-

vamente irr eperibili. 3 Seguela descrizione dei tre tipi di chiavi binarie, dif ferenti per scopi e per

complessità.

� keyword-signedkey(KSK) : la più semplice, crea la chiave sulla basedi una descrizione del

�le data dall'autor e. Per permettere il recupero del �le basta conoscere la sua descrizione,

semplice da ricordareecomunicare. Presentatuttavia un inconveniente: essendociun unico

namespaceè possibile chedue �le dif ferenti abbiano la stessadescrizione, e quindi lo stesso

nome, rendendoli entrambi irr eperibili.

� signed-subspacekey(SSK): permette la creazionedi namespacepersonali, delle dir ectory di-

stribuite nelle quali poter costruir e sottodir ectory e aggiungere �le. Questo spazio è identi-

�cato da una coppia di chiavi pubblica/privata createnell'atto della sua costituzione. Ogni

2Il protocollo SMTP [61, 55], usato nella stragrande maggioranza dei casi è privo di qualunque tipo di codi�ca
crittogra�ca. Esisteun'estensione crittogra�ca chiamata TLS [36] che tuttavia non è ancora molto dif fusa

3Il che signi�ca cheè possibile nascondere in rete dei �le reperibili soltanto da chi ne conoscala chiave d'accesso.
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Figura 2.4:Recupero dei �le in FreeNET

nuovo �le creato in questo spazio assumecome identi�cativo l'unione mediante funzione

XOR della chiave di ricercadello spazio e di una descrizione del �le, chequindi può simula-

resottodir ectory (Es: text/philosophy/sun-tzu/art-of-war , text/philosophy/confucius/analects).

� content-hashkey(CHK) : la chiave viene calcolata mediante il digest del contenuto del �le,

rendendo virtualmente unico il suo descrittore. Questo metodo viene utilizzato per immet-

tere �le modi�cabili e per permettere di spezzare il �le in molte parti, utile essenzialmente

per evitare le limitazioni di banda e di carico.

Per recuperareun �le in FreeNEToccorre quindi calcolarne la chiave, in un casoricostruibile me-

diante la sua descrizione (keywor d-signed key), negli altri (signed-subspacee content-hash key)

deve essere data. Ottenuta la chiave, che chiameremo � , questa viene cercata nell'indice delle

chiavi del proprio nodo � . Qualora questa non sia presente,si selezionanell'indice la chiave suc-

cessiva ��� , di cui si conosceil nodo � che possiede il �le ad essaassociato. Questo nodo viene

interr ogato, come illustrato in Figura 2.4,e se possiede il �le relativo alla chiave � lo restituisce.

Altrimenti l'interr ogazione viene propagata verso gli altri nodi, usando lo stessomeccanismo,

�no ad aver compiuto un certo numero di tentativi con�gurabile. 4 I nodi che ricevono dei �le

li conservano ad uso futur o. Tendenzialmente, questo comportamento, tende a raggruppare �le

delle stessedir ectory negli stessinodi e a replicare i �le più letti. Per l'inserimento di nuovi �le

viene utilizzata una tecnica simile: come prima cosaviene propagato un messaggioche cerca la

presenzadi una chiave uguale a quella prodotta dal nuovo �le, con�itto che causerebbe danni

potenziali. Successivamente,ottenuto un messaggio“all clear” da parte dei nodi contattati, il �le

viene propagato e inserito nei nodi interpellati nella richiesta di con�itto. Per inserire un nuovo

nodo nella rete, questi deve generare un nuovo identi�cativo di nodo e mandare un annuncio

pubblico. A questo punto questo nodo viene inserito nelle tabelle di routing dei vari nodi con-

tattati cominciando così a farsi carico di registrare i nuovi �le immessi, come speci�cato nella

procedura relativa.

Esistono molti altri modi per ottenere l'anonimato e la distribuzione del materiale in reti non

sottoponibili ad alcuna censura,come dimostrano protocolli come Tangler[76], FreeHeaven[21] e

Publius[44].

4Tipicamente il valore è �ssato a 25
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2.5 FastTrack: KaZaA, Morpheus e Grokster

Una piccola rivoluzione fu portata da KaZaA [39] che, in collaborazione con FastTrack, produsse

un sistemabasatosu architettura ibrida a supernodi estremamenteef�ciente e funzionale.

A dif ferenza di Napster FastTrack non mantiene un indice centralizzato e non attua alcun tipo

di �ltr o sui contenuti. Come Napster è un sistema chiuso, richiede una registrazione iniziale

(gratuita) e per la connessionebisogna fornir e login e password.

KaZaA, Morpheus e Grockster sono client a distribuzione gratuita che utilizzano la stessatecno-

logia, acquistata in licenza da FastTrack, azienda olandese impegnata da anni nello sviluppo di

soluzioni peer-to-peer. Tutte e tre le implementazioni condividono la stessapopolazione di utenti

e si offrono mutua visibilità. 5 A dif ferenzadi Napster, cheoffriva supporto solo per la condivisio-

ne di �le musicali MP3, questeimplementazioni lascianodistribuir equalunque tipo di �le: audio,

video, immagini, documenti e programmi. Ad ognuno di questi �le sono associati dei metadati

speci�ci, cosìda riuscir e a riconoscere attributi come titolo, artista, categoria, lingua, risoluzione,

ed altri. Inoltr e sono presenti due caratteristiche molto interessanti che risultano estremamente

utili in reti vaste ed eterogenee: SmartStreame FastStream. SmartStreamoffre un rimedio ad un

tipico problema di Napster: la dif �coltà a completare il download dei �le prelevati in rete. Spesso

accadevainfatti cheuna risorsa smettessedi essere disponibile e il �le rimanessescaricatosolo in

parte. Questa caratteristica di FastTrack permette invece di ritr ovare automaticamente la stessa

risorsa da qualche altro nodo e ripr endere il download dal punto in cui si era fermato. FastStream,

d'altra parte, permette di scaricare contemporaneamente lo stesso�le da sorgenti dif ferenti, così

da massimizzare la velocità di download.

Questi sistemi adottano diverse tattiche per massimizzare il numero di server presenti in retee la

quantità di risorse globali. In particolar e:

� I �le scaricati diventano subito disponibili alla comunità, cosìche ogni nodo diventa punto

di ridistribuzione di ogni �le scaricato.

� I programmi si installano automaticamente in memoria e sechiusi si minimizzano e conti-

nuano a funzionar e in background.

� Il sistemariparte automaticamente ad ogni riavvio

� Il sistemamette a disposizione un lettore MP3. La ragione di questo è chebuona parte degli

attuali utilizzatori di Napster usi soltanto il player MP3 integrato.

Negli ultimi tempi KaZaA è diventato tristemente famoso per aver cominciato a distribuir e in-

sieme al client anche una serie di programmi (che si installano automaticamente) che tendono a

raccogliere il maggior numero di informazioni possibili sull'utente, per ricerche di mercato. Per

questa ragione, i suddetti programmi vengono denominati Spyware.

Lo stack peer-to-peer di FastTrack, scritto in C++, è la basedell'ar chitettura che si autode�nisce

di prossima generazione, distribuita e auto organizzante. Questa architettura, contrariamente

al concetto di peer-to-peer, richiede la presenzadi un server centrale responsabiledi mantenere

la registrazione degli utenti, autenticarli nel sistema e fornir e degli indirizzi di nodi esistenti ai

client che si connettono alla rete. Il riferimento dei nodi necessarioper la connessioneè soltanto

5RecentementeKaZaA ha cambiato protocollo, impedendo agli utenti di Morpheus di condivider e con loro, come
prima avveniva, le risorse
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Figura 2.5: Schemadi funzionamento di un Supernodo FastTrack



22 2.6.Altri client P2P

l'indirizzo IP, poiché la porta è sempre la 1214.I Supernodi sono la vera caratteristica innovativa

dell'ar chitettura perché organizzano, come dei concentratori, la propagazione e la ricerca degli

indici. Ogni Supernodo infatti, raccoglie gli indici offerti dei vari nodi semplici che si connettono

loro e si comportano come dei proxy, raccogliendo e inoltrando le richieste dei vari servent. Que-

sto schemapermette di ottenere delle velocità sorprendenti nella ricerca e fornisce la visibilità di

un orizzonte molto vasto, paragonabile (e forse addirittura superiore)a quello offerto da struttur e

centralizzate.

I Supernodi vengono automaticamente eletti al loro stato privilegiato seviene rilevata una quanti-

tà considerevole di banda e di memoria, perché la gestione degli indici di un numero consistente

di connessioni è oneroso. Usando questo meccanismo, che toglie a Morpheus e KaZaA le re-

sponsabilità legali della gestione degli indici, sono state registrate reti composte da centinaia di

migliaia di nodi, numero addirittura superiore a quanto mai ottenuto da Napster.

Di fatto, quello che ogni nodo compie è di gestire in modo trasparente un Web server minimale

sul proprio PC, essendoil protocollo HTTP quello usato nelle transazioni.

Purtr oppo il protocollo KaZaA, pur essendostato studiato e analizzato da Clip2, azienda che

attualmente ha terminato l'attività, rimane protetto da copyright e inaccessibilea gran parte del

mondo accademico.

2.6 Altri client P2P

Nel corso dei mesi sono nate decine di implementazioni diverse di reti peer-to-peer, molte di

questeriscontrano soltanto dei brevi momenti di notorietà. Un breveelencodelle architettur e più

signi�cative include le seguenti:

� AudioGalaxy[8] : dedicato allo scambio di �le audio, si accedemediante pagina web. L'u-

tente decide cosa scaricare da un indice centralizzato che applica dei �ltri per evitare il

dif fondersi di materiale sotto copyright. Successivamente,un client preinstallato, chiamato

satellite, riceve le istruzioni dal browser ed effettua la connessionepeer-to-peer verso i nodi

che posseggonoi �le trovati.

� EDonkey2000[25] : offre come caratteristica innovativa la possibilità di condivider e del

software non ancora completo, in modo da produrr e delle catene di download in grado

di propagare le risorse tra i vari nodi che le richiedono, almeno in teoria, in tempo quasi

costante.

� Dir ect Connect[22] : richiama i concetti di IRC, offre un'interfaccia a centinaia di server,

ognuno dei quali gestito autonomamente. Permette di effettuare delle ricerchegenerali.

2.7 Gnutella

Il 14 marzo 2000,alle 11:31ora di New York, fu postato un messaggiosu Slashdot [67] (un sito

di news piuttosto popolare nell'under ground hacker) che dichiarava che la divisione Nullsoft di

AOL aveva appena rilasciato una versione OpenSource di un nuovo software denominato Gnu-

tella, che si proponeva come alternativa libera a Napster. Tramite questo strumento si poteva

accedere ad una rete nella quale era possibile condivider e documenti e programmi, effettuare
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Figura 2.6: Ar chitettura di Gnutella

delle ricerchee scaricare sul proprio computer i �le così trovati. Le ricerche,a dif ferenzadi Nap-

ster, non erano limitate soltanto al tipo di �le musicale MP3, bensì era possibile scambiare ogni

tipo di �le. Meno di diciotto ore dopo il rilascio di Gnutella, Wired News [78] (il bollettino della

nota rivista del cyberspazio Wired) annunciava che Nullsoft, riconoscendo di aver prodotto un

software ben più potente e potenzialmente pericoloso di Napster, già noto per aver indispettito

non poche casediscogra�che, avrebberitirato immediatamente dal mercato il client. In effetti fu

proprio a causadi alcune trattative con la EMI e la Warner Music che AOL fu costretta ad una

così repentina inversione di tendenza. Ma ormai il software era stato immesso negli ingranaggi

insondabili della retee per quanto fu disponibile soltanto poche ore, qualche migliaio di persone

avevano già scaricatoil programma dal sito. Alcuni di loro, affascinati dal progetto, ne produsse-

ro dei cloni, garantendo sempre la compatibilità con il protocollo stabilito dal client originale. Fu

necessarioper questo un vero e proprio lavoro di reverseengineering che portò successivamente

alla formalizzazione del documento Gnutella Protocol [73], attualmente considerata la basedi un

qualunque sviluppo dell'ar gomento. Così, con la comunità Internet che cominciava ad usare con

regolarità questi cloni e con il fatto che circolavano per la rete copie non autorizzate del software

originale, di fatto nascevae cominciava a crescere una rete di applicazioni compatibili Gnutel-

la che si distanziava dal modello Napster per la sua natura decentralizzata. In questi due anni

questa reteè cresciuta in modo signi�cativo ed ha �nito per consolidarsi in una retestabile.

Gnutella è uno dei pochissimi modelli peer-to-peer completamente decentralizzato. Ogni servent

è connessoad altri servent in un numero tipicamente compresotra 1 e 15. La struttura della rete

chesi viene a creareè quindi un grafo sparsodi cui non è garantita la connessione.Non essendo-

ci nessunserver privilegiato non esisteun accessoprincipale. Infatti qualora un servent desideri
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connettersi alla rete gli è suf�ciente trovare l'indirizzo IP e la porta di uno qualunque dei nodi

della rete Gnutella. Una volta connessoad un nodo può essere ottenuta una lista dei nodi attivi

attualmente sulla rete e pertanto si può aumentare il numero di connessioni. Tante connessioni

aiutano a migliorar e la visibilità della retea scapito di un consumo più alto di banda. Il problema

della prima connessioneè stato risolto pubblicando su un sito noto una lista aggiornata in tem-

po reale dei nodi attivi in quel momento (node caching). Una soluzione di questo tipo tuttavia

comporta degli inconvenienti poiché certe volte, essendolimitato il numero di connessioni che

ogni client tende a voler mantenere, occorre del tempo per trovare un nodo disponibile all'ag-

gancio. Questa ricerca, data una lista, avviene per tentativi, e spessorichiede anche una decina

di minuti. Un altro problema legato a questa soluzione sta nel fatto che la mortalità dei servent

può essere piuttosto alta, pertanto una lista del genere rischia di invecchiare molto rapidamente.

Una soluzione miglior e è stata di creare un certo numero di nodi �ssi, dei veri e propri portali di

accessoalla rete. Questi nodi pubblici, il cui indirizzo in taluni casi è persino cablato nel codice

dei servent, è disponibile nei siti più rappr esentativi sull'ar gomento [29, 30].

Un servent Gnutella si connette quindi alla rete stabilendo una connessionecon un altro server

facente parte attualmente della rete tramite connessioneTCP/IP. La porta standard in uso dalla

maggior parte delle implementazioni è la 6345,anche se non è codi�cato in nessun protocollo.

Creataquestaconnessione,il richiedente manda un messaggioASCII di questo tipo:

GNUTELLACONNECT/<versione del protocollo> \n\n

La versione standard del protocollo è0.4ma esistonodiverse implementazioni chesupportano un

protocollo più avanzato (0.6,discusso in seguito), che permette di speci�car e eventuali funziona-

lità aggiuntive dei client. Tale funzionalità permette di ottenere un meccanismo di handshaking

in grado di garantir e la miglior connessionepossibile e l'utilizzo di tutte le possibili estensioni

non de�nite negli attuali protocolli.

Il server chedesiderasseaccettare la connessionedeve risponder e con la seguentestringa, sempre

codi�cata in ASCII:

GNUTELLAOK\n\n

Tipicamente si tende a limitar e il numero di connessioni in entrata e in uscita, in modo da ga-

rantir e una connettività suf�ciente ma non eccessivaalla rete. Oltr e a questa ragione ne esistono

diverse altreper le quali può essere ri�utata una connessione.Ad esempioun client potrebbenon

essere compatibile con un particolar e protocollo e non accettarnela connessione.

Una volta connessila comunicazione e lo scambio di informazioni avviene tramite messaggiche

possonoessere di tre tipi:

� Multicast

Questi messaggidevono essere propagati attraverso l'infrastr uttura di retee vengono letti e

interpr etati da tutti i servent. Tali messaggiservono sia per effettuaredelle ricerche(messag-

gi Query ), siaper segnalare la propria presenzanella retecercando di ottenerenel contempo

una stima della sua estensione(messaggiPing ). Ogni nodo, come già detto, è connessoad

un certo numero di altri nodi e, in presenzadi questo genere di messaggi, ha compito di

propagarli verso tutti i nodi (ad eccezionedel nodo da cui è arrivato il messaggio).
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� Unicast

I messaggiunicast utilizzano la rete Gnutella e servono per mettere in comunicazione due

nodi. Tipicamente questi messaggi sono risposte a messaggi multicast, come ad esempio

messaggiQueryHit (in risposta a Query ) e messaggiPong (in risposta a Ping ). Un altro

tipo di messaggiounicast è Push , cheservea mettere in comunicazione dir etta nodi protetti

da Firewall.

� Diretto

Messaggi dir etti tra nodi avvengono senzal'utilizzo dell'infrastr uttura Gnutella e servono

a mettere in comunicazione dir etta due nodi che tipicamente devono scambiarsi dei �le.

Questi messaggiservono essenzialmenteper gestire e per trasferir e risorse.

2.7.1 Descrizione dei messaggi

I messaggi multicast generati da un nodo vengono inoltrati lungo tutte le connessioni attive: i

nodi che li ricevono li rispediscono verso tutte le loro connessioni (ad esclusione di quella da

cui il messaggioè giunto). Ogni messaggioè dotato di un contatore di Hop, ovvero di passaggi

tra nodo e nodo e di un campo (TTL) che de�nisce dopo quanti Hop il messaggio deve essere

eliminato. Il campo TTL, infatti, viene decrementato ad ogni passaggioed al raggiungimento del

valore zero impone al nodo che riceve il messaggiola cancellazionedel messaggiostesso.

Per il fatto chespessoun pacchetto,per la natura non centralizzata della rete, tende a passare più

volte dallo stessonodo, risulta necessarial'intr oduzione di un identi�cativo di messaggioatto al

riconoscimento dei pacchetti già inoltrati.

Tutti i messaggipermessi da Gnutella sono riassunti nella �gura 2.7: ogni messaggioscambiato

in retedeve essere preceduto da un Description Header. Sotto ogni campo di dimensione �ssata,

viene riportata la sua misura della sua lunghezza espressain bytes. Di �anco ad ogni nome di

messaggioc'è la codi�ca esadecimaledel suo Payload Descriptor. Tutti i valori dei campi sono

codi�cati in little endian[26].

I messaggiMulticast e Unicast, quelli che in sostanzausano l'infrastr uttura della rete,hanno tutti

quanti il medesimo DescriptionHeader, che si antepone al messaggiospeci�co e che garantisce le

speci�che del livello 2 (Network) nel modello ISO/OSI. Infatti il Description Header è composto

come segue:

� DescriptorID (16 bytes)

Il DescriptorID è l'identi�cator e di messaggio e viene generato casualmente. Ogni nodo

tiene traccia di tutti i DescriptorID che incontra, in modo da riconoscere messaggi di un

determinato tipo già inoltrati e per restituir e le risposte verso l'origine che ha generato la

domanda. Esiste infatti la non remota possibilità che alcuni messaggi, muovendosi attra-

verso un grafo ciclico non dir etto, arrivino allo stessonodo per due archi dif ferenti. Quindi

è compito del nodo stessoriconoscerli e lasciar passare solo il primo.

� Payload Descriptor (1 byte)

Questo campo servea descrivere il tipo di messaggiochesegue.Attualmente sono utilizzati

i seguenti valori: 0x00(Ping ), 0x01(Pong), 0x40(Push), 0x80(Query ) ,0x81(QueryHit ).
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� TTL (1 byte)

Time To Live. Ogni messaggioha una vita pre�ssata edeterminata dal numero di Hop effet-

tuati: alla creazionedi ogni pacchetto viene �ssato questo campo ad un valore tipicamente

intorno a 7 o 8. Ogni servent decrementa questo valore prima di inoltrar e il messaggio e

non lo inoltra affatto quando il valore raggiunge 0. Dal momento che il TTL è l'unico mec-

canismo esistenteper eliminar e pacchetti dalla rete, risulta estremamente importante, per

le implementazioni, evitare che questi valori vengano abusati. Infatti valori troppo grandi

tendono ad appesantire l'intera rete [63] e diverse implementazioni, per disincentivar e gli

abusi, eliminano messaggiil cui valore del campo TTL supera un certo valore.

� Hops (1 byte)

Ad ogni passaggioda nodo in nodo, questo valore viene incrementato. Si noti che per ogni

messaggio la somma dei valori TTL e Hops è uguale al valore che aveva assunto il campo

TTL alla creazion del messaggio stesso. Questa condizione può essere de�nita in modo

formale come segue:
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� Payload Length

In questi quattr o byte viene rappr esentata la lunghezza del messaggio nel pacchetto. La

dimensione massimadi ogni messaggio,pur essendoin teoria ����� byte (4 Gb), nella maggior

parte delle implementazioni presein considerazione viene �ssato a 64Kb.

Ping

I messaggiPing non hanno associatoalcun carico e hanno lunghezza 0. Un ping è quindi rappr e-

sentatosoltanto da un Descriptor Header il cui campo Payload Descriptor e il cui campo Payload

Length siano entrambi �ssati al valore 0.

Un servent usa i Ping per conoscere lo stato della rete: un servent che riceva un pacchetto di que-

sto tipo è tenuto a risponder e con un pacchetto Pong, che ne contiene l'indirizzo e l'ammontar e

delle risorse condivise da quel particolar e nodo.

Non c'è alcuna speci�ca uf�ciale che descriva le modalità e i tempi d'utilizzo di questo tipo di

messaggi,ma ogni nodo dovr ebbetenderea minimizzarli all'indispensabile. Diversi studi [62, 63]

hanno veri�cato che la maggior parte dei pacchetti che transitano su una retesono di questo tipo.

Sonoattualmente allo studio diverse soluzioni per arginare il problema della presenzapercentua-

le eccessivadei pacchetti Ping , a cominciare dalla soluzione proposta da LimeWire [34, 40].

Pong

Il Pong è un messaggiodi risposta al Ping ed è caratterizzato dai seguenti campi:

� Porta (2 byte)

Questo valore rappr esentala porta alla quale il servent risponde alle domande di connes-

sione in entrata.
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Figura 2.8: Routing dei pacchetti Ping e Pong

� Indirizzo IP (4 byte)

L'indirizzo IP viene rappr esentatoin formato big endian [26].

� Numer o di �le condivisi (4 byte)

Numer o dei �le condivisi dall'host identi�cato dall'IP e dalla porta speci�cati.

� Numer o di KB condivisi (4 byte)

Dimensione totale dei �le condivisi espressiin Kb.

In Figura 2.8si vede come ogni nodo raggiunto da un messaggioPing risponda con un diverso

Pong, generando un alto traf �co di rete. 6

Query

I messaggi Query servono ad effettuare delle ricerche nella rete. Sono messaggi Multicast ed

ogni nodo che li riceve è tenuto a confrontare i criteri di ricerca con il proprio insieme di risorse

condivise per veri�car e la presenzadi �le che risponder ebbero alle esigenze descritte. Questi

messaggisono caratterizzati dai seguenti campi:

� Velocità minima (2 byte)

6Certi servent, il cui indirizzo è pubblico, possono comportarsi da Cachedi indirizzi, in modo da fornir e a chiunque
si colleghi, un insieme di indirizzi di nodi della rete al momento validi. In questi casi è ammessala spedizione da parte
dell'host di un alto numero di messaggidi Pong in risposta ad un solo Ping .
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Figura 2.9: Routing di una sessioneQuery/QueryHit con download

La velocità minima, espressain Kb/s, indica il limite inferior edi velocità richiesta ai servent

che rispondono.

� Criteri di ricerca(null terminated string)

Questo campo, di tipo stringa, delimitato dal carattere 0x00,è composto dall'insieme delle

parole che devono essere presenti nel �le di risposta.

QueryHit

In risposta ai messaggi Query ci sono dei messaggi unicast QueryHit che contengono tutte le

speci�che necessarieper riuscir e ad effettuare la transazione da parte di un client.

In Figura 2.9è illustrata una sessionedi ricerca nella quale vengono utilizzati messaggiQuery e

QueryHit .

� Numer o di risultati (1 byte)

Numer o di record nel campo Risultati.

� Porta (2 byte)

Porta del servent che risponde.

� Indirizzo IP (4 byte)

Indirizzo IP del server in risposta.
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� Velocità (2 byte)

Velocità espressain Kb/s.

� Risultati (...)

Questo campo contiene un certo numero di record (�ssato dal campo Numero di risultati ).

Ogni record è de�nito dalla seguentestruttura:

– Indice del �le (4 byte)

Valore assegnatodall'host rispondente che viene usato per identi�car e univocamente

una risorsa all'interno del databasedelle risorse condivise.

– Dimensione del �le (4 byte)

Dimensione espressain Kb.

– Nome di �le (double null terminated string) Il nome del �le che risponde alle richieste

formulate nel campo Criteri di ricerca del messaggio Query relativo e che corrispon-

de all'indice speci�cato nel campo Indicedel �le . Questo campo è terminato con due

caratteri 0x00.7

� Identi�cator e di Servent (16 byte) Ogni servent sulla rete deve essere identi�cato da una

sequenzadi 16byte derivanti, in modo non meglio speci�cato dall'indirizzo IP. Molte tra le

più importanti implementazioni utilizzano invece un numero casuale,�sso per ogni sessio-

ne ma non persistente,chiamato GUID. Questo identi�cator e (chenel seguito verrà chiama-

to ServentID ) oltr e ad essere essenzialeper la comunicazione di nodi protetti da �r ewall,

avrà un ruolo importante nella proposta di estensionedi protocollo P2PRep.

I messaggiQueryHit vengono generati soltanto in risposta a Query e contengono soltanto pro-

poste strettamente inerenti al criterio di ricerca ricevuto. Il Descriptor ID nel Descriptor Header

deve contenere lo stessovaloredel rispettivo campo del messaggioQuery , in modo da permettere

al messaggiodi ritornar e a destinazione tramite il protocollo di routing.

Push

Ottenuto un messaggiodi QueryHit il nodo può stabilir e una connessionedir etta per effettuare

la transazione effettuando un collegamento TCP all'indirizzo e alla porta speci�cata. Qualora

un servent non possaricevere delle connessioni dir ette può comunque condivider e delle risorse

utilizzando un meccanismoche permette di spedire il �le.

Qualora si voglia scaricare delle risorse da un servent non in grado di ricevere connessioni di-

rette, si può mandare dei messaggi Push che esprimono la volontà di ottenere determinati �le,

identi�cati dagli indici associati. I messaggiPush sono cosìcomposti:

� Identi�cator e di Servent (16 byte) Questo campo speci�ca a quale servent è indirizzato il

messaggio.

� Indice del �le (4 byte)

Questo indice è il codice utilizzato dal server per identi�car e una risorsa e compare nel nel

�le record del messaggioQueryHit relativo.

7Lo spazio compresotra i due caratteri null può essere utilizzato per eventuali scopi privati [73]
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connessione

159.149.70.94

Connessione
diretta

Push

Indice: 12

IP: 159.149.70.94
Port: 6346

Nomefile: Stairway to heaven.txt

Push

Connessione diretta con
spedizione del file richiesto

192.168.10.1

Figura 2.10:Routing dei pacchetti Push e download

� Indirizzo IP (4 byte)

L'indirizzo del client a cui il server dovrà spedire (push) il �le richiesto, codi�cato in big

endian.

� Porta (2 byte)

Porta di accessoal servizio.

Un servent che riceve un messaggioPush si preoccupadi spedire la risorsa soltanto nel casoin

cui l'Identi�cator e di Servent corrisponda al proprio, negli altri casi si limita ad inoltrarlo come

un comune messaggioMulticast.

Una sessionetipica di utilizzo del protocollo di Push è esempli�cata nella Figura 2.10:qualora un

servent (159.149.70.94)voglia scaricareuna risorsa (Stairway to Heaven.txt) da un servent protetto

da un �r ewall (192.168.10.1)deve chiederne la spedizione tramite un messaggioPush .

MessaggiPush permettono quindi di far comunicare servent quando uno solo dei due è protetto

da un �r ewall ma diventa inutile qualora lo siano entrambi. Esisteuna proposta di tunnellizza-

zione [57] che permetterebbea due servent di comunicare servendosi dell'appoggio di un terzo

servent, tuttavia non ancora implementata.

2.7.2 Routing

La natura peer-to-peer di Gnutella richiede che ogni nodo indirizzi i pacchetti che transitano in

modo appropriato. I messaggiMulticast (Ping , Query ) vengono inoltrati a tutte le connessioni

attive eccettoa quella da cui il messaggioèarrivato, pur chèsiano veri�cate le seguenti condizioni:
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12 5123

Indice Dimesione Nome del File

"Stairway to Heaven.txt"

Figura 2.11:Esempio di record

1. il messaggiodeve essere integro, ovverosia i valori nei campi devono rispettare lo standard

de�nito.

2. il valore TTL deve essere maggiore di 0

3. il messaggionon deve essere stato precedentementeinoltrato.

Perveri�car e l'ultima condizione, ogni implementazione tiene traccia degli identi�cativi dei mes-

saggi(DescriptorID ) che sono passati per ogni connessione. È importante che questa tabella

contenga il tipo e l'origine del messaggioper il fatto che i messaggidi risposta a messaggiMulti-

castpossanoritr ovare la strada da cui sono giunti. I messaggiUnicast (QueryHit , Push , Pong)

hanno infatti un indirizzo di destinazione uguale all'identi�cativo del messaggioal quale viene

data risposta: un servent che voglia risponder e ad un messaggio di Query deve costruir e un

pacchetto di risposta che abbia lo stessoidenti�cativo dell'originale. Per evitare che il pacchetto

venga eliminato dalla reteè necessariocheogni nodo, oltr e all'identi�cativo del messaggio,tenga

traccia anche del tipo e della connessionedi origine. Questo permette ai messaggi di risposta

(unicast) di ritr ovare la strada da cui sono stategeneratele rispettive ricerche.

2.7.3 Scaricamento dei �le

Una volta cheun servent abbia ricevuto risposta ad una ricerca,dopo aver selezionatala risorsa da

scaricare,viene stabilita una connessionedir etta al nodo relativo. Il protocollo usato per trasferir e

i �le è il protocollo HTTP 1.0[11].

GET /get/<indice del file>/<nome del file>/ HTTP/1.0

Connection: Keep-Alive\r\n

Range: bytes=0-\n\r

User-Agent: Gnutella\r\n

\r\n

Supponendo ad esempio di voler scaricare un �le descritto dal record di Figura 2.11,si utilizze-

rebbeil seguenteprotocollo:

GET /get/12/Stairway to Heaven.txt/ HTTP/1.0\r\n

Connection: Keep-Alive\r\n

Range: bytes=0-\n\r

User-Agent: Gnutella\r\n

Il server, nel caso in cui effettivamente il �le gli appartenga e abbia disponibilità ad effettuare

nuove connessioni risponder ebbecome segue:

HTTP 200 OK\r\n

Server: Gnutella\r\n

Content-type: application/binary\r\n

Content-length: 5123
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2.7.4 Estensioni al protocollo

Una delle caratteristiche peculiari e straordinariamente interessanti del protocollo Gnutella è la

sua semplicità; tutto il protocollo si articola con cinque messaggie con un meccanismodi routing

essenziale. Poterlo implementar e in poche righe di codice e con poche risorse ha certamente

contribuito alla sua espansionee alla sua distribuzione (naturalmente sono stateproposte decine

di estensioni [60] e di proposte,nate e sviluppate con scopi diversii).

Un'estensione [66] richiede di utilizzar euno o più byte del DescriptorID per gestire le versioni

del protocollo in modo da riuscir e ad identi�car e i nuovi client in grado di supportar e particolari

funzioni, ma tende a non essere compatibile con i vecchi client, fornendo quindi misurazioni in

parte falsate. Un'altra [43] propone l'immissione nel protocollo di un nuovo messaggio (Bye

0x02)utile per chiudere le connessioni in modo elegantee per fornir e la ragione dell'uscita dalla

rete, utile soprattutto per �ni sociali. L'estensione HUGE [48] si propone di associare ad ogni

�le un'identi�cazione assoluta (URN), indipendente dal nome e dalla locazione ma soltanto dal

contenuto del �le.

Altr e estensioni importanti, che verranno trattate nel seguito con maggior attenzione, compren-

dono: la possibilità di inserire nei messaggi QueryHit dei dati privati, un protocollo di hand-

shaking avanzato, un protocollo per la de�nizione di nuove estensioni, uno schemaPing/Pong

per ridurr e il loro impatto sulle performance della rete,un modello per la gestioneef�ciente delle

query mediante routing semantico, un modello per includer e nelle ricerche metadati in XML ed

in�ne un protocollo per l'inserimento dei Supernodi nella reteGnutella.

Dati privati

Una forte spinta all'innovazione e alla personalizzazione dei messaggi viene data da casecome

Bearshare [10] e LimeWire [40] che producono commercialmente client Gnutella. In particolar e,

dalla versione 1.3di BearShare,sono stati intr odotti diversi nuovi campi nei pacchetti QueryHit ,

con l'intenzione di fornir e a chi genera la risposta ad una ricerca, informazioni aggiuntive sia

sulle risorse stesse,sia sullo stato dei server a disposizione. In effetti �no a questo momento

l'unica informazione utile sullo stato dei servent veniva data dalla loro indicazione nel campo

dedicato alla velocità di connessione,ma niente poteva essere dedotto per quanto riguar dava la

loro effettiva responsività sulla rete. Vengono quindi intr odotti dei campi utili a speci�car e se

il server abbia o meno degli slot di connessioneaperti e disponibili e un campo per speci�car e il

tipo di softwareusato comeclient, utile per riconoscere la possibilità di applicarevarianti ef�cienti

speci�che di alcune implementazioni. In particolar e viene usato lo spazio trailer, che è composto

dai seguenti campi: Vendorcode, OpenDataSize, OpenDatae PrivateData.

� VendorCode: 4 byte dedicati a contenere un identi�cativo mnemonico dell'implementazio-

ne. Ad esempio, LIME rappr esentaLimeWire, BEAR BearShare e cosìvia.

� OpenData Size: de�nisce, in un byte, la lunghezza in byte del campo successivo. Tipica-

mente ha come valore 2.

� Open Data : Questo spazio codi�ca informazioni aggiuntive che possono rivelarsi molto

utili per valutar e la qualità di un server. In Figura 2.12si vede lo schemadei due byte che

compongono questo campo.

Flagbyte1
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r r r UploadSpeed HaveUploaded Busy Pushr

01234567

OpenData  Flag byte 1

offset:

r r r UploadSpeed HaveUploaded Busy Pushr

01234567offset:

OpenData  Flag byte 2

Figura 2.12:Campi OpenData

– UploadSpeed : 1 seil corrispettivo campo del byte �ag2 è signi�cativo.

– HaveUploaded : 1 seil corrispettivo campo del byte �ag2 è signi�cativo.

– Busy : 1 seil corrispettivo campo del byte �ag2 è signi�cativo.

– Push : 1 seil server èprotetto da un �r ewall o non ha ancoraaccettatodelle connessioni

entranti.

Flagbyte2

– UploadSpeed : 1 seil campo Speeddel messaggioQueryHit rappr esentala velocità

media (espressain KB/s) degli ultimi 10upload effettuati dal server.

– HaveUploaded : 1 seil server ha già completato con successoalmeno un upload.

– Busy : 1 seil server non è in grado in quel momento di accettare ulteriori connessioni.

– Push : 1 seil corrispettivo campo del byte �ag2 è signi�cativo.

� PrivateData : Spazio utilizzabile dalle implementazioni per scopi privati. BearShare lo usa

per includer e delle informazioni crittografate. La sua dimensione viene calcolataconoscen-

do la dimensione totale del messaggioe quella di tutti i restanti campi.

Questaestensione,privilegiando i nodi chesi dichiarano liberi, veloci e ben con�gurati, permette

di ridurr e in modo signi�cativo il numero di tentativi necessariper trovare un server disponibile

a rilasciare le risorse.

Extensible Handshaking Protocol

Noto come protocollo 0.6,il Extensible Handshaking Protocol rappr esentaun metodo di connes-

sione estesoche permette di speci�car e eventuali funzioni aggiuntive, cosìda ottenere la miglior

connessionepossibile [34]. Supponiamo ad esempio che un'implementazione abbia la possibilità

di migliorar e la ricerca dei �le o la velocità di trasferimento utilizzando qualche funzione avan-

zata di routing intelligente. Tramite l'handshake iniziale il client potrebbe capire, all'atto della

connessione,sei propri vicini siano in grado di supportarlo.

La connessionead handshake estesoinizia con una stringa di questo genere:

GNUTELLACONNECT/0.6\r\n

User-Agent: LimeWire\r\n

Query-Routing: 0.1\r\n
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Si noti che dopo il CONNECT ci sono le funzioni richieste per la connessione. Qualora il nodo

accetti risponderà con un messaggioHTTP:

GNUTELLA/0.6 200 OK\r\n

In casori�uti la connessionepuò speci�car e la ragione con messaggidel tipo:

GNUTELLA/0.6 401 Unauthorized\r\n

oppur e:

GNUTELLA/0.6 503 Service Unavaliable\r\n

Pur non essendobackward compatible, il Extensible Handshaking Protocol è stato accettatodalla

comunità e dif fuso al punto che ormai sono pochi i client che non supportano questo protocollo.

Esiste un'ulterior e estensionea questo protocollo che prevede un vero e proprio handshake dei

requisiti, cosìda ottenere la miglior con�gurazione possibile.

La connessionemediante questo protocollo si articola in diversi punti:

1. Il client stabilisce una connessionecon il server.

2. Il client manda la stringa GNUTELLA CONNECT/0.6<cr><lf>.

3. Il client manda gli header che speci�cano tutte le proprie funzioni avanzate.

4. il server risponde con la stringa GNUTELLA/0.6 200OK<cr><lf>.

5. il server manda la lista di tutte le proprie funzioni avanzate,nello stessoformato del punto

3.

6. Il client manda la stringa GNUTELLA/0.6 200OK<cr><lf>.

7. Il client restituisce eventuali messagginecessarialla sincronizzazione della connessione.

Questo meccanismo di connessioneviene largamente usato dalle implementazioni avanzate co-

me BearShare e LimeWire, in modo da sfruttar e le loro funzioni avanzate, come ad esempio le

connessioni UltraPeer (Supernodi) di LimeWire.

Gnutella Generic Extension Protocol (GGEP)

Il protocollo Gnutella Generic Extension Protocol [74] permette di aggiungere estensioni al proto-

collo 0.4,ormai considerato insuf �ciente per molteplici aspetti. GGEPinfatti si propone di fornir e

uno standard per de�nir e estensioni del tipo del trailer di BearShare e garantisce:

� L'inclusione di testo o di dati binari. Ogni estensioneha la necessitàdi aggiungere nuovi

campi nei vari messaggiGnutella.

� Fornisce ai produttori di software spazi privati per aggiungere i propri dati. Molte imple-

mentazioni, infatti, hanno la necessitàdi includer e nei vari messaggi dati privati utili alle

loro estensioni.
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� Estensioni multiple. Diverse estensioni devono infatti poter conviverenella stessarete,dan-

do ad ogni estensionedegli spazi identi�cabili in modo univoco all'interno dei messaggi.

� Analisi lessicale non ambigua. Si vuole garantir e che non ci siano molte interpr etazioni

possibili ai messaggi.

Purtr oppo il protocollo non ha ancora avuto il riconoscimento che merita, infatti nessunadelle

estensioni qui descritte lo utilizza.

Ping/Pong Scheme

Una delle accuserivolte alla scalabilità di Gnutella dipende dalla necessitàdi gestire una quantità

di messaggi Ping che cresceesponenzialmente con il numero di connessioni e che �nisce per

saturare gran parte della banda diponibile [63]. Lo schema tradizionale di gestione dei Ping ,

infatti, consuma quasi il 50%della banda di Gnutella. Inoltr e gli indirizzi ottenuti dai messaggi

Pong spessonon accettanonuove connessioni, rendendo dif �cile connettersi alla rete.

La soluzione [15] a tale problema proposta da LimeWire si basa sul fatto che i messaggi Pong

servono ad espletare due funzioni:

1. Restituire un certo numero di indirizzi di macchine presenti in rete in modo da riuscir e ad

aggiungere connessioni.

2. Fornire un'indicazione dell'orizzonte di visibilità della rete.

Il nuovo schemaproposto si pone l'obiettivo di ridurr e in modo signi�catico la banda usata e di

garantir e risposte valide in grado di accettare effettivamente connessioni. L'unico difetto è che

risulta più dif �cile fare una buona valutazione dell'orizzonte.

L'idea chiave dello schemaè di mantenere in una memoria cachei messaggiPong, per evitare il

broadcasting troppo rapido di Ping . Inoltr e viene limitato il numero di messaggiPong inoltrati

e i Ping vengono gestiti tramite multiplexer .

Lo schemaPing/Pong è un insieme di tre soluzioni, che prevedono la limitazione e la cachedei

messaggiPong e il multiplexing dei messaggiPing .

Limitazione sui Pong Vengono inoltrati i messaggiPong solo dei servent che non sono protetti

da �r ewall, cioè di quelli che sono potenzialmente in grado di accettare le connessioni. Viene

quindi selezionato e spedito un insieme eterogeneo rispetto al numero di Hop effettuati di una

decina di messaggiPong.

Cache dei Pong La limitazione sui Pong non basta a ridurr e il problema nel caso in cui arrivi

un numero alto di Ping . In questo caso, se il servent ricevente tenessememoria degli ultimi

Pong ricevuti potrebbe,senza inoltrar e alcun messaggioPing , restituir e quanto richiesto come

illustrato in Figura 2.13. Naturalmente, per garantir e la qualità delle risposte la cachesi deve

svuotare ogni pochi secondi.



Capitolo 2. Tecnologie peer-to-peer 37

Figura 2.13:Cachedei messaggiPong

Figura 2.14:Multiplexing dei Ping

Multiplexing dei Ping Nel caso in cui un servent non abbia ancora riempito la propria cache

e due nodi gli richiedano quasi contemporaneamente di inoltrar e un Ping , il ricevente, come

ilustrato in Figura 2.14,risponde ad entrambi con lo stessoinsieme di messaggiPong.

Quest'estensione risponde effettivamente alle esigenze più pressanti della rete e verrà a breve

inclusa in una nuova versione di LimeWire.

QueryRouting

Questaestensione[7, 65, 46] consistein uno schemaper migliorar e la propagazionedelle richieste

convogliandole verso i nodi chepossonoeffettivamente risponder e loro. Si usano come strumen-

to di indirizzamento tabelle che ri�ettono il contenuto del databasedelle risorse, senza tuttavia

renderlo noto. L'idea di fondo è quella di utilizzar e una funzione applicata alla stringa di ricerca

come indice di routing. Mediante un'apposita funzione di hash viene quindi associatoad ogni

risorsa, un digest de�nito da stringa di bit. Applicando la funzione OR ai digest di tutte le parole

che compongono le stringhe di ricerca8 si può ricavarne una che, per quanto non possa essere

funzione univoca della ricerca,dia una ragionevole indicazione sul suo contenuto.

Ogni nodo deve quindi calcolare il digest composito di tutte le proprie risorse. Supponiamo

che il nodo � abbia nel proprio archivio di condivisione due �le: { crypto.manifesto.txt, costitu-

zione.italiana.txt}. Per ogni parola che costituisce i nomi dei �le viene calcolato il digest, che

supponiamo essere il seguente: {
� �
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digest composito ��� del nodo viene calcolato mediante la funzione OR:
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8Ogni stringa di ricerca può essere composta da un insieme di parole, ognuna delle quali deve essere presentenei �le
inclusi nella risposta
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�

�

�

� � � �

�

�

Ora supponiamo che un nodo � effettui la ricerca { costituzione} (con digest � � �

��� � �

�

��� �

�

) e

checonoscail digest composito dell'ar chivio � � del nodo � . Siccome

� ��� ��� � � � ��� �

il nodo � può sperare che effettivamente � posseggala risorsa cercata. D'altra parte, se invece

avesseutilizzato, comestringa di ricerca{ gnutella.exe}, il cui digest composito �

�

fosse{
�

�

���

�

�

� �

}, dal momento che

�

�

� ��� � ��� ���

�

avrebbela certezzache il nodo � sia sprovvisto della risorsa cercata.

Il broadcast dei messaggiQuery potrebbe essere evitato se si potessesapere quali risorse siano

perseguibili, in modo dir etto o indir etto per una data connessione. Lo schemagarantisce la non

esistenzadi falsi negativi, cioè una ricerca viene sempre inoltrata verso i nodi che effettivamen-

te possono fornirle risposta, mentre non è in grado di evitare la presenzadi falsi positivi, che

tuttavia sprecanosoltanto un po' di banda senzamai comportarsi in modo peggiore di come si

comporterebbeun client tradizionale.

Ogni nodo deve tuttavia propagare il proprio digest composito di archivio e si vedrebbecosì re-

capitare un certo numero di digest, ognuno dei quali proveniente da una particolar e connessione

con un determinato TTL.

Lo schema originale del protocollo [46] nascein un contesto ad albero, dove non ci sono cicli.

Perché sia portabile in ambiente decentralizzato è necessarioassociare alle stringhe anche il TTL

minimo per raggiungerle; in questo modo, per ogni nodo, ad ogni connessioneviene associatoun

numero di digest pari al massimo TTL ammesso. Ogni ricerca percorrerebbequindi soltanto un

numero esiguo di archi, garantendosi al contempo la raggiungibilità delle risorse.

La funzione di hash proposta in [46] soddisfa i seguenti requisiti: produce una stringa di lun-

ghezzacostante,si implementa facilmente e permette di convertir e digest di lunghezza arbitraria

in equivalenti digest di altra lunghezza. Quest'ultima proposizione si formalizza come segue:

data �

�

�
	�� � una funzione hash che produce stringhe di lunghezza � a partir e da una stringa � ,

conoscendo � ma non � , è possibile computare �

�

�
	
��� � con ���
�

��� .

Per implementar e questa estensioneserve intr odurr e dei nuovi messaggi per la sincronizzazio-

ne dei digest compositi di archivio, che potrebbero sostituir e, con particolari accorgimenti, i

messaggiPing e Pong.

Con una soluzione di questo tipo verrebberidotto in modo signi�cativo il traf �co dei messaggi

Query , solo in parte recuperatodai nuovi messagginecessariper lo scambioe la sincronizzazione

delle tabelle di routing, mantenendo stretto riserbo sui �le effettivamente condivisi.

Metadati in XML

Gnutella prevede che ogni �le sia de�nito e ricercabile solo attraverso il suo nome e la sua di-

mensione, che spessonon sono suf�cienti per descriverne il contenuto. È stata proposta un'e-

stensione [71, 72] che permette di associare ad ogni �le dei metadati che ri�ettono il contenuto

e le informazioni aggiuntive utili, come ad esempio il bit-rate delle musiche e gli attori protago-

nisti dei �lm. Alcuni di questi metadati sono calcolabili dir ettamente dal �le, altre richiedono

l'intervento di un operatore umano.
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1 ...

minimum speed search criteria

minimum speed search criteria \0 <XML> rich query </XML> \0

\0

Query

Rich XML query

Figura 2.15:Schemadel messaggiodi query nell'estensione XML del protocollo Gnutella
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vendor code
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open data size private data XML data \0

number of hits

open data xml data size

2

queryHit with XML 

Figura 2.16:Schemadel messaggiodi risposta nell'estensione XML del protocollo Gnutella

Questi metadati vengono codi�cati con XML, in modo da riuscir e ad associare ad ogni tipo di �le

uno schemaXSDchene de�nisca le possibili proprietà. Essendoquesto schemade�nito mediante

un URL, risulta molto semplice per un client estendere il servizio a tipi non previsti in una prima

analisi, poiché basterebbecreare e rendere pubblico lo schemarelativo. I nuovi messaggi,come

illustrato nella Figura 2.15,prevedono uno spazio per inserire dei documenti XML relativi allo

schemadel tipo di ricerca che si effettua, nel quale vengono evidenziate le chiavi di ricerca nei

vari attributi delle risorse.

Le risposte, il cui modello è rappr esentatoin Figura 2.16,saranno anche loro incluse in un docu-

mento XML allegato in un apposito spazio privato.

I campi dedicati al XML possono essere compressicon un consueto algoritmo zlib [19, 51], così

da ridurr e in modo considerevole lo spazio occupato.

Supponendo di voler cercare un libr o di cui si conoscanoil titolo, la casaeditrice e l'autor e, si

potrebbede�nir e la ricerca in questo modo:

<books>

<book schema="http://www.limewire.com/s chemas/book .xsd"

title="Big Bang "Origin of the universe"

publisher="ABC Publishing Co"

author="John Doe"

/>

</books>

Una risposta possibile potrebbeessere data in questa forma:
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<"xml version="1.0"">

<books xsi:noNamespaceSchemaLocation=http:// www.l imewir e.com /sche mas/bo ok.xs d>

<book identifier="C:\shared\Big-Bang.txt "

title="Origin of the Universe"

author="John B Doe"

chapters="11"

genre="Non-fiction"

publisher"ABC Publishing Co"

price="$12.50"

comments="Extremely well written"

SHA1="c6b38bcdd3bb7755cce282f2fdd 045129 11e9a e0"

</book>

<book identifier="abc.txt"

title = "Big Bang Universe"

publisher="ABC Publishing Co LLC"

author="John Doeky"

chapters="14"

comments="Not about the universe at all"

</book>

</books>

Le potenzialità dei metadati, implementati nelle ultime versioni di LimeWire [40], sono sfruttabili

come strumento per gestire la reputazione dei nodi e delle risorse, come illustrato nel Capitolo 5.

UltraPeer

Le topologie ibride, rispetto alle architettur epeer-to-peer pur e,presentanoun protocollo più com-

plessoe dif �cile da mantenere ma ancheun comportamento più ef�ciente. Gnutella, architettura

pura, subiscealcuni limitazione alla scalabilità dovute proprio al fatto di non aver previsto alcun

modo di avvalersi della profonda eterogenità dei nodi chela compongono eanzi subiredei rallen-

tamenti globali a causadi nodi lenti. Ultrapeer [6] è un metodo per dif ferenziare i nodi più veloci,

dando loro l'opportunità di sfruttar e al meglio le loro possibilità ed agire come concentratori di

rete.

La Figura 2.17mostra una tipica archiettura UltraPeer: si nota come alcuni nodi siano connessi

alla rete tramite connessioneUltraPeer tramite Supernodi.

Questa soluzione prevede che i nodi nella rete non siano omogenei, ma dif ferenziati in tre tipi: i

client tradizionali, le foglie (che necessitanodi agganciarsi ad un supernodo), e i supernodi, che

invece formano l'ossatura di una nuova struttura che serve ad irr obustire tutta la rete. Mentr e

le foglie hanno bisogno di mantenere soltanto una connessionecon un supernodo, questi ultimi

tenderanno ad avere�no ad un centinaio di foglie euna decina di connessionicon altri supernodi.

I supernodi riescono a schermare quasi completamente le foglie, permettendo loro di sfruttar e le

potenzialità offerte dalla rete senza sprecare gran parte della banda per il suo sostentamento,

completamente demandato al supernodo.

Per ottenere il mascheramentodei peer si utilizza lo schemaQuery Routing Protocol, col quale è

possibile evitare di esportare i dettagli delle risorse condivise, garantendo riservatezza alle foglie.
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Figura 2.17:Ar chitettura di una reteGnutellacon estensioneUltrapeer

La connessionetra Supernodi invece mantiene il vecchio protocollo, pur essendopossibile utiliz-

zare QRP. In questo modo, i vecchi client Gnutella appaiono come sefossero dei Supernodi privi

di foglie.

La connessionee il tipo di protocollo utilizzato vengono stabiliti durante la procedura di handsha-

ke del protocollo 0.6,durante la quale i nodi possonodichiarar e di volersi comportare da foglie o

da Ultrapeer.

Limewir e implementa questa soluzione dalla versione 1.2. Questa soluzione è comparabile con

quella adottata da FastTrack [28], della quale però non si conosconole speci�che tecniche.
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Capitolo 3

La reputazione negli ambienti P2P:

un approccio al protocollo Gnutella

Chi dicela verità primaopoi vienescoperto

OscarWilde

3.1 Debolezze di Gnutella

Gnutella è un ambiente estremamente malleabile e dinamico, suf�cientemente giovane ma ab-

bastanzastudiato per essere utilizzato come piattaforma di sviluppo per de�nir e il protocollo di

sicurezza che segue. Uno dei problemi che in questa tesi si vuole affrontare è dato dalla facilità

con la quale, in questo tipo di ambienti, sia possibile la distribuzione dei vir us e il dilagar e di

software illegale e pericoloso. Le ragioni principali di questo problema sono essenzialmentedue

e sono strettamente legate alla natura stessadel sistema: lo pseudoanonimato dei nodi e la va-

rietà di risorse presenti in rete. I servent sono riconoscibili da un identi�cativo di sessioneche,

potendo cambiare ad ogni istanza e non essendolegato, senon in teoria, all'indirizzo IP, non for-

nisce suf�cienti garanzie per essere considerato un riferimento assoluto dei servent. Nemmeno

l'indirizzo IP può essere usato come identi�cativo univoco di servent. Infatti non solo capita che

più servent abbiano lo stessoIP, ma anche che un utente abbia diversi servent posti su indirizzi

diversi. Si consideri inoltr e che rendere pubblico il proprio IP è sì necessarioper effettuare delle

connessioni, ma non lo è per la spedizione dei �le, essendopossibile dichiararsi protetti da un

�r ewall e prevedere che la spedizione effettiva del �le avvenga da un indirizzo anonimo.1

Un malintenzionato che volesse propagare un vir us in rete potrebbe facilmente dargli un no-

me di una risorsa comune, attendere che qualcuno la richieda, risponder e con un messaggio

QueryHit dichiarandosi protetto da un �r ewall (ad esempio potrebbe dichiarar e indirizzo IP

0.0.0.0o 127.0.0.1), attendere il messaggioPush e generare una connessioneda un'altra origine

per spedire il �le infetto.

1Una tecnica per generare connessioni da indirizzi anonimi, complessama attuabile ancora su sistemi tipo Windown
NT 4, si chiama Blind Spoo�ng ed è implementata in diversi strumenti disponibili in rete. L'attacco si basasulla predici-
bilità dei sequencenumber usati nei pacchetti IP ed è necessarioche il sistma operativo che gestiscelo stack TCP utilizzi
numeri pseudocasuali prevedibili

43
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Un'analisi del traf �co di messaggi mostra che tra le risorse maggiormente richieste compaiono

anchegli eseguibili, veicolo privilegiato per vir us e Trojan horse.

In altri ambienti Internet, come ad esempio nel mondo WWW o negli archivi FTP, nel casoin cui

venga riscontrata e veri�cata la presenzadi materiale inadatto alla pubblicazione, perchè illegale

od infetto, è possibile avvertir e gli amministratori del sistemae, indagando negli archivi WHOIS,

risalir e ai nomi dei responsabili giuridici dei siti in questione. In Napster gli utenti scorretti po-

tevano essere disabilitati. Al contrario non c'è alcun genere di controllo nè di veri�ca attuabile

nelle reti Gnutella. Nemmeno le blacklist di indirizzi IP sono una valida contromisura. Infatti

non c'è alcun modo di propagare queste informazioni in retee, dal momento chemolti servent si

connettono da ISPcon indirizzo dinamico, questeliste perderebbero molto rapidamente di valore.

In effetti è già apparso un worm in grado di sfruttar e queste debolezze e propagarsi proprio

grazie a questa rete: il worm VBS.Gnutella , spessoconsiderato impr opriamente un vir us, si

dif fonde copiandosi nelle dir ectory utilizzate dai client Gnutella per la condivisione delle risorse.

Il worm modi�ca quindi il �le gnutella.ini , responsabiledella con�gurazione del client, per

permettere la condivisione dei �le .vbs , in modo da potersi propagare.

Altri attacchi possonoesseregenerati sfruttando la possibilità di risponder e facilmente amessaggi

Query con QueryHit costruite appositamente per ottenere qualche effetto voluto: è possibile,

per esempio, risponder e a tutti i messaggi Query con un messaggio QueryHit che soddis� la

domanda, ma che sia un riferimento ad un �le che non rispecchi quanto dichiarato dal nome.

L'esigenzaquindi di trovare un metodo per ridurr e questi rischi è pressantenelle comunità peer-

to-peer: in questa tesi viene presentatauna proposta di protocollo, implementato speci�catamen-

te per Gnutella ma pensato per una generica rete peer-to-peer, che sfrutta come discriminazione

dei nodi pericolosi la loro reputazione, raccolta mediante delle votazioni.

3.2 Protocollo P2PRep: aggiungere la reputazione al protocollo

Gnutella

In Gnutella, ogni server ha associatoun identi�cativo (ServentID ) che viene comunicato agli

altri durante l'invio di messaggi QueryHit , come stabilito dal protocollo. Il nostro approccio

richiede la persistenzadegli identi�cativi dal momento cheè l'unico modo per mantenere la storia

di un servent nell'ar co di tutte le sue transazioni. La persistenza di un ServentID non in�uisce

sull'anonimato dell'utente dal momento che si comporta come uno pseudonimo opaco e non è

associato in modo inequivocabile a nomi o indirizzi IP. La persistenza di un ServentID non

in�uisce sull'anonimato dell'utente dal momento che si comporta come uno pseudonimo opaco

e non è associatoin modo inequivocabile a nomi o indirizzi IP.

Come già è stato illustrato nel capitolo precedente, in un ambiente tipo Gnutella un servent p

che desideri cercare una risorsa generaun messaggiobroadcast(Query ) e selezionadalla lista di

coloro che rispondono (che chiameremo offerenti) un nodo al quale si connetterà per prelevare i

�le scelti. La scelta tipicamente viene effettuata sulla basedel nome della risorsa, della veloci-

tà dichiarata, ed eventualmente da dati aggiunti dall'implementazione (come ad esempio quelli

de�niti dall'estensione BearShare che permettono di selezionare nodi che abbiano effettivamen-

te disponibilità di accettare nuove connessioni) e della dimensione. Si noti che non c'è alcuno

strumento per valutar e a priori la qualità di una risorsa. In certi casi, risulta ragionevole sceglie-

re la risorsa più comune in rete, nell'ipotesi evoluzionista che venga più facilmente distribuita
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la versione qualitativamente superiore. Inoltr e, qualora la transazione non dovesseterminar e in

modo corretto, sarebbesempre possibile proseguire lo scaricamento del �le da un altro servent.

Purtr oppo questa tecnica palliativa non offre reali garanzie, e la quantità di �le privi di sensocon

nomi allettanti distribuiti in retene è la dimostrazione.

Il nostro approccio, chiamato P2PRep, permette ad un servent p di chiedere alla comunità quale

sia la reputazione di altri servent, tramite la spedizione di un messaggio broadcast (Poll ) che

esprime la volontà di indir e una votazione. L'idea fondamentale è la seguente:ogni servent, una

volta ottenuto un insieme di risposte ad una Query seleziona un sottoinsieme degli offerenti e

genera un messaggiobroadcast dir etto a tutta la comunità, per ottenere informazioni sulla loro

reputazione. Tutti i nodi riceventi possono risponder e esprimendo le loro opinioni, costruitesi

nel tempo e con l'esperienza dir etta, dando a p la possibilità di effettuareun miglior raf�namento

della sceltainiziale e ridurr e i rischi legati alle transazioni.

Verranno presentati due tipi diversi di protocollo, una versione basee una avanzata. La versio-

ne baseassumeche i votanti non dichiarino la loro identità. La versione avanzata richiede che

ciascun voto sia accompagnatoda un identi�cativo del servent votante, così da poter valutar e la

credibilità del votante. In effetti, con questo secondo meccanismo è possibile attribuir e un peso

dif ferente ai voti, sulla basedella credibilità stessadei votanti. Naturalmente, essendola quali-

tà di un server non necessariamentecorrelata alla sua abilità di fornir e delle indicazioni utili, si

parlerà di due tipi di esperienzedif ferenti: la reputazione vera e propria legata alla distribuzione

delle risorse, e la credibilità, che ri�ette l'abilità di un nodo di esprimere giudizi utili e veritieri.

Il protocollo viene leggermente complicato dal fatto che è necessarioaggiungere delle condizio-

ni per ridurr e le possibilità di violazioni. Per ridurr e la vulnerabilità ad attacchi, è prevista la

possibilità di effettuare dei controlli sull'identità dei votanti tramite connessioni dir ette.

Per riuscir e ad ottenere la sicurezzasuf�ciente, è necessarioutilizzar e in modo massicciola critto-

gra�a asimmetrica, così da riuscir e a garantir e l'integrità dei pacchetti (�rma digitale) e la con�-

denzialità (crittazione). A questo scopo,il protocollo richiede infatti chel'identi�cativo di servent

sia funzione della chiave pubblica di una coppia di chiavi persistente. In questo modo è possibile

controllare l'identità di un servent veri�cando la sua conoscenzadella chiave privata associatain

modo indissolubile all'identi�cativo. La chiave pubblica, chepuò essereresanota tramite messag-

gio QueryHit , può essere utilizzata infatti per crittar e una sequenzacasualedi dati, decrittabile

soltanto dal possessore della rispettiva chiave privata. Ad ogni votazione, viene generataun'altra

coppia di chiavi, in modo da massimizzare laddove possibile l'anonimato e rendere complesso

risalir e alle votazioni indette da un determinato servent.

Seguela descrizione del protocollo P2PRep, nelle sue versioni basee avanzato.

3.2.1 Protocollo di Base

Il protocollo baserichiede che, come nel protocollo convenzionale di Gnutella, il servent alla ri-

cerca di una risorsa mandi un messaggio Query indicando i dettagli della richiesta; i nodi che

abbiano dei �le in grado di soddisfarla rispondono con dei messaggiQueryHit contenenti, oltr e

al loro identi�cativo di servent, i riferimenti alle risorse cercate. In Gnutella, a questo punto, il

servent p sceglie uno o più nodi dai quali prelevare le risorse. Il protocollo P2PRep, come illu-

strato in Figura 3.1(a),prevede invece un ulterior e passaggioutile al raf�namento della ricerca: il

servent p selezionada questa lista di servent S quelli che ritiene migliori, sulla basedelle risposte

ottenute e delle esperienzeacquisite in precedenza. Questa scelta iniziale serve ad estrarre dal-

l'insieme delle risposte un sottoinsieme di nodi. Tipicamente i nodi veloci e i nodi con i quali sono
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Figura 3.1: Sequenzadi messaggi e di operazioni nel protocollo base (a) e interazione con il
servent selezionato (b)

già state portate a termine transazioni soddisfacenti avranno maggior probabilità di essere eletti

a candidati.

A questo punto il nodo p indice una votazione, chiedendo alla comunità di esprimereun giudizio

sui nodi appartenenti all'insieme selezionato. Nel messaggiodi votazione (Poll ) vengono elen-

cati gli identi�cativi di tutti questi servent, nella speranzadi ottenere suf�cienti informazioni per

operare la sceltade�nitiva. Il messaggioinclude la chiave pubblica associataalla sessionedi vota-

zione. La chiave verrà utilizzata dai votanti per crittografar e i messaggidi risposta, proteggendo

quindi la riservatezza della loro identità e del voto in transito.

A questo punto p si trova a disposizione un insieme di giudizi da vagliar e e da scremare: un

problema da affrontareè quello di eliminar e i voti sospetti di appartenerea delle cricche: si vuole

evitare infatti cheun utente attivi un grande numero di nodi sincronizzati per riuscir ead attribur -

si maggior pesonelle votazioni, spedendo un gran numero di voti. Così,una volta eliminati i voti

non integri rispetto alla veri�ca delle �rme digitali, si raggruppano sulla basedella loro prove-

nienza (riducendo l'ef fetto di possibili cricche)usando comeriferimento topologico l'indirizzo IP.

L'ipotesi è che sia dif �cile riuscir e a connettersi alla rete Gnutella da un gran numero di indirizzi

molto diversi tra loro.
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In�ne, alcuni di questi votanti, vengono contattati dir ettamente per chiedere conferma del voto.

Perogni votante selezionatoviene generatauna connessionedir etta e tramite questauna richiesta

TrueVote riportante i voti ricevuti, aspettandosi un messaggiodi conferma TrueVote Reply .

Questaprocedura serve a veri�car e l'autenticità dell'indirizzo IP dichiarato dal votante.

Una connessionedi questo genere, che non può certo andare a buon �ne qualora il votante sia

protetto da un �r ewall, può sfruttar e il meccanismo del Push, richiedendo che il votante stesso

si connetta a p dichiarando il proprio ServentID . Quello che si ottiene però è un certi�cato di

minor qualità, essendopossibile, comeprecedentementeaffermato, generaredelle connessionida

indirizzi inventati. Un possibile scenario che esempli�chi questo attaccoprevede un servent che

voti dichiarando un indirizzo IP fasullo, protetto da �r ewall. All'arrivo del Push , questi genera

una connessioneda origine anonima per risponder e al messaggioTrueVote .

Notar e che niente impedisce a servent scorretti di eliminar e completamente dalla rete i voti in

transito, cosache del resto avrebbero potuto fare degli stessimessaggiQueryHit . Anche volen-

do non potrebbero tuttavia gettare voti selettivamente, così da falsare faziosamente le votazioni,

dal momento che il contenuto dei messaggi PollHit è leggibile soltanto dal ricevente, essen-

do crittato con la sua chiave pubblica. Dopo aver veri�cato la correttezza dei voti, p può in�ne

scegliere l'of ferente cheha una miglior reputazione e quindi può essere ritenuto più af�dabile.

Possonoessere usati criteri dif ferenti per decidere come effettuare la scelta,per esempio può es-

sere deciso di scegliere l'of ferente col più alto numero di voti positivi, oppur e tra quelli che non

hanno riportato voti negativi scegliere quello col maggior numero di voti positivi, oppur e ancora

esigere una soglia minima di voti per poi scegliere il miglior rapporto tra voti positivi e totali.

Prima di cominciare il trasferimento vero eproprio, p inizia la procedura Challenge Response ,

come illustrato in Figura 3.1(b), per veri�car e che l'identità dell'of ferente corrisponda a quella

estratta dal messaggioQueryHit . Questa procedura previene l'impersoni�cazione dei servent,

in quanto solo il servent legittimo potrà risponder e correttamente al “challenge”. La procedura si

articola in questi punti:

� Il nodo p generauna stringa casualedi caratteri.

� p critta la stringa con la chiave pubblica del servent sal quale si vuole connettere

� p si connette a s tramite protocollo HTTP, e spediscela stringa crittata.

� Il servent s, unico possessore della chiave privata associata a quella pubblica utilizzata

per generare il ServentID , decritta il messaggio, lo �rma con la sua chiave privata, e lo

restituisce a p.

� p veri�ca l'identità del servent mediante controllo della �rma digitale.

� Sela veri�ca va a buon �ne p comincia la transazione, altrimenti chiude la connessione.

Terminata l'operazione di download deve esseredato un giudizio alla transazione sulla basedella

riuscita del trasferimento, dell'integrità edella qualità della risorsa prelevata,attribuendo un voto

positivo, uno zero o un voto negativo al servent. Qualora la transazione non dovessenemmeno

terminar e, o se il �le dovesserisultar e infetto da vir us, l'utente non verrebbenemmeno interpel-

lato e verrebbeattribuito un giudizio negativo. Perchè sia dato un giudizio positivo serve invece

l'intervento dell'utente, chedeve valutar e la qualità della risorsa e veri�car e che corrisponda alle
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Figura 3.2: Sequenzadi messaggie di operazioni nel protocollo avanzato (a) e interazione con il
servent selezionato (b)

sueaspettative. Questo giudizio viene registrato in un databasedell'esperienza checontiene le in-

formazioni relative ai servent con i quali sono statetentate delle transazioni. Questeinformazioni

vengono usate sia per risponder e ai voti Poll , sia per effettuare la prima scrematura all'arrivo

dei messaggiQueryHit .

3.2.2 Protocollo avanzato

Il protocollo avanzato prevede che i votanti dichiarino la propria identità, in modo da poter va-

lutar e la loro integrità morale e attribuir e un peso ai voti sulla base della loro credibilità. In

Figura 3.2viene illustrata la procedura completa: comeper il casobase,dopo aver ricevuto i mes-

saggi QueryHit , ed estratto da questi un sottoinsieme di servent che ragionevolmente possano

soddisfare la richiesta (si può fareuso dell'esperienza acquisita per identi�car e i servent migliori),

viene generato un messaggiodi Poll per indagare la loro reputazione. 2

Un servent che ricevendo questo messaggiovoglia risponder e non deve far altro chegenerare un

messaggioPollHit nel quale, a dif ferenza del casobase,deve indicar e il proprio ServentID .

2In alcuni casipuò non essere necessarioprocedere con la votazione, essendocigià suf�cienti garanzie ed informazioni
per operare una sceltade�nitiva.
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Il compito del votante è di esprimere un giudizio sui servent indicati nel messaggioPoll con i

quali siano state portate a termine delle transazioni e di cui si abbia suf�ciente informazione per

poter esprimere dei giudizi.

Il carico del messaggio, composto dai campi indirizzo IP, porta del votante, elenco dei giudizi

e chiave pubblica del votante, viene crittato con la chiave pubblica di p, estratta dal messaggio

Poll relativo. Il messaggiocomprende anchela �rma digitale del carico per veri�carne l'integri-

tà. Crittar e la chiave pubblica fornisce una garanzia di anonimato, non essendoinfatti possibile

risalir e all'identità del votante se non da parte di chi indice le elezioni. Il fatto che i giudizi e i

riferimenti assoluti del votante siano crittati protegge la loro riservatezza e impedisce la modi-

�ca selettiva dei valori. Inoltr e la �rma digitale garantisce l'autenticità della votazione, essendo

generabile soltanto da chi conoscela chiave privata corrispondente al ServentID .

Ottenute le risposte, ognuna delle quali contiene un voto per ogni servent richiesto, si tratta di

effettuareuna scrematura per eliminar e tutti i voti sospetti. Successivamentevengono selezionati

e raggruppati (o addirittura eliminati) tutti i voti chechearrivano dallo stessogruppo di IP, dando

il sospettodi essere generati da una cricca.

Diventa importante per il protocollo garantir e che l'indirizzo dichiarato sia quello vero, quindi

questo viene controllato mediante un messaggiodir etto di tipo AreYou : il messaggiocontiene il

ServentID associatoall'indirizzo IP e chi se ne vede recapitare uno risponde True o False a

secondadei casi. Sinoti chea dif ferenzadella versione Basenon occorreveri�car e il voto, essendo

stato autenticato da una �rma digitale. È suf�ciente infatti veri�car e l'identità del votante.

A questo punto p ha l'opportunità di sfruttar e le conoscenzeacquisite nelle precedenti vota-

zioni, avendo a disposizione un metro di giudizio sulla credibilità dei votanti. Infatti, un vo-

tante che esprime un giudizio che �nisce per essere concorde a quello veri�cato da p, subisce

un'innalzamento nella scala della credibilità e alla votazione successivaverrà preso in maggior

considerazione. Viceversaaccadeper le discordanze.

Mentr e nel protocollo base ogni votante gode della stessaconsiderazione (una volta eliminati

i casi sospetti), nel caso avanzato interviene un coef�ciente di adattamento proporzionale alla

credibilità acquisita dai votanti. Ogni servent infatti tiene traccia del numero di concordanze e di

discordanze del proprio giudizio �nale su quelle proposte da ogni votante.3

Effettuata la valutazione dei voti, i parametri da tenere in considerazione per la scelta�nale della

risorsa da prelevare sono: velocità dichiarata di connessione(eventualmente si considera anche

la velocità dinamica calcolata come media di trasferimento degli ultimi dieci �le, come indicato

da BearShare), la reputazione del server ottenuta da precedenti interazioni e in�ne la reputazione

indicata dai votanti.

Come per il protocollo baseanchein questo caso,prima dell'ef fettivo trasferimento dei dati, viene

attuato uno scambio Challenge/Response , in modo da veri�car e l'identità del server.

3.2.3 Reputazione e Credibilità

Nella descrizione del protocollo è stato accennatoal fatto che ogni servent debba tenere traccia

delle credibilità e della reputazione di nodi con i quali viene in contatto, ma non si sono speci�cati

i dettagli. Ci sonodiversi modi di affrontareil problema di gestire,mantenereetradurr ein termini

3Queste informazioni risultano interessanti anche nel caso qualche votante risulti fortemente negativo, perchè si
potrebbetendere, in questo caso,ad agire nel modo contrario a quello segnalato.
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di voti le informazioni derivanti dalle interazionii. In questasezionesi illustra il metodo adottato

nel protocollo attuale. Il metodo è stato scelto con criteri di semplicità ed economia (per ogni

servent vengono mantenuti uno o due record di piccole dimensioni).

Ogni servent gestiscele reputazioni associandoad ogni altro nodo una quaterna di valori:

(ServentID, n.plus, n.minus, timestamp)

n.plus rappr esentail numero di interazioni positive, mentre n.minus il numero di quelle ne-

gative. Un'interazione negativa è riconoscibile per il fatto di non essere giunta a compimento per

causelegate al server (connessioneinterr otta, server irraggiungibile), oppur e per il fatto di aver

prodotto un materiale inadatto alle aspettative, corrotto o addirittura dannoso (presenzadi vir us,

Trojan, denial of service o worm). Un'interazione è buona qualora il �le scaricato risponda alle

aspettative.

Il timestamp è il riferimento temporale all'ultimo accessoal record: il database viene infatti

mantenuto entro certi limiti di spazio eliminando i record meno utili.

Per avere la possibilità di estrarre dei giudizi più ragionevoli sarebbeinteressantetener traccia di

tutte le informazioni legate ai download ma risulter ebbepiuttosto dif �cile garantir e l'anonimato

della rete, poiché sarebbe possibile ricostruir e, avendo accessoalla storia di molti servent, un

insieme di transazione riconducibili dir ettamente a servent speci�ci.

La tabella delle reputazioni viene aggiornata ad ogni interazione e ri�ette l'esperienza dir etta di

chi la mantiene: per questo deve venir presain gran considerazione dalle speci�che di sceltadelle

risorse e farla prevalere, in casodi parità, alle reputazioni indicate dai votanti.

Un problema da affrontare è la rappr esentazionedei voti, che in letteratura è stata affrontata in

diversi modi. eBay, per esempio, usa un insieme di tre voti possibili: -1, 0, 1 per rappr esentare

rispettivamente un giudizio cattivo, uno medio e uno buono. Per gli scopi di questo protocollo

non è necessarioconsiderare il casomedio, dal momento che può essere sostituito dall'assenza

di voto. Così i voti proposti sono solo due: 0 per rappr esentare un giudizio negativo, 1 per

rappr esentarequello positivo.

Perottenere il voto a partir edai valori presentinel databasedella reputazione si èsceltodi lasciare

libera iniziativa alle implementazioni, qui ci si limita a suggerire due possibili approcci: stabilita

una soglia minima di interazioni sotto la quale non si esprimono giudizi, si restituisce1 qualora il

rapporto tra il numero di interazioni positive (
� ��� �

) e totali (
� ��� �

� �

	

�

���

) risulti maggiore di un

valore �ssato, che potrebbeessere
�

	

�

. Un altro modo possibile consistenel restituir e
�

ogni qual

volta il numero di interazioni negative sia superiore ad una certa soglia e restituir e
�

seil numero

di rapporti positivi sia maggiore di un'altra.

Qualora un'interazione risultasse fortemente dannosa (questo potrebbeaccadere nel caso in cui

si dovessericonoscere un vir us o un Trojan), allora si potrebbedecidere di aumentare il numero

di interazioni negative di una quantità superiore ad uno, in modo da aver la certezzadi evitare di

contattare ancora lo stessoservent, rivelatosi oltr e ogni ragionevole aspettativa pericoloso.

Per quanto riguar da il databasedella credibilità è necessariomantenere le seguenti informazioni

per ogni votante:

(ServentID, n.concordanze, n.discordanze, timestamp)

Pern.concordanze en.discordanze si intende il numero di volte nelle quali il giudizio �nale

rispettivamente concorda o discorda con il votante. Un modo semplice per gestirlo può essere di

incrementare il contatore di uno o dell'altr o campo ogni volta che si abbia modo di veri�car e una
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risorsa scaricata e premiare coloro che hanno espressouna votazione concorde con il giudizio

veri�cato dall'analisi della transazione e dalla risorsa e, viceversa, punir e chi era in disaccordo.

3.2.4 Riconoscere e rimuovere i voti sospetti

I messaggi PollHit devono essere veri�cati per evitare che servent che vogliano falsi�car e le

votazioni riescanoa generare un numero suf�ciente di voti falsi. Un possibile scenarioprevedere

che un servent possagenerare molti voti falsi o cancellarne altri in modo da alterare il giudizio

del ricevente.

L'idea che è stata adottata per ridurr e il rischio legato alla creazione di voti falsi è cercare di

riconoscere i voti sospettati di provenire da un solo servent considerandoli quindi un singolo

voto. Per fare questo sono state utilizzate delle tecniche di clustering. La scelta del metodo di

clustering deve tendere a rendere il più possibile complessa la produzone di voti, da parte di

un solo servent, provenienti da cluster dif ferenti. Nel contempo la divisione a cluster non deve

raggruppare voti espressieffettivamente da nodi dif ferenti. A supporto del metodo di clustering,

alcuni votanti vengono contattati dir ettamente, così da veri�car e l'appartenenza ai cluster a cui

votanti dichiarano di appartenere.

Ci sono diversi modi per raggruppare i voti in cluster ma quello più semplice prevedeil controllo

dell'indirizzo IP, raggruppando indirizzi che appartengono alla stessanet_id . Una soluzione

più robusta,utilizzata da strumenti comeNetGeo e IP2LL, raggruppa gli indirizzi accedendoagli

archivi Whois, in modo da ottenere i blocchi che includono un determinato indirizzo IP. Questa

soluzione pone il problema, per esempio, di raggruppare in unico voto tutti i voti provenienti da

nodi dell'università di Milano, o di tutta la reteAOL.

Una variante interessantea questo processo,cheeviterebbecompletamente l'esigenza di generare

dei messaggi di controllo dir etto dell'IP, sfrutta la natura speci�ca di Gnutella, che prevede per

ogni nodo un certo numero di connessioni. L'idea è quella di raggruppare i voti per connessione

e in�ne mediare i voti. In questo modo, un nodo che volessecreare un numero alto di servent,

ognuno dotato di propria chiave persistente e di una politica comune di voto, dif �cilmente po-

trebbecomparir e signi�cativamente nella maggior parte delle connessioni. Infatti l'orizzonte di

visibilità è molto lontano dalla visione completa della rete,ed è dif �cile prevedere a quali nodi si

voglia connettere un particolar e servent.

3.3 Valutazioni sulla sicurezza di P2PRep

Il protocollo P2PRep nascecon l'intento di migliorar e la sicurezza complessiva degli ambienti

peer-to-peer, con particolar e riferimento a Gnutella, ambiente privilegiato per la sua apertura alle

novità. Il protocollo P2PRep cerca inoltr e di risolver e una serie di problemi ben conosciuti, stret-

tamente legati agli ambienti peer-to-peer e agli algoritmi di votazioni distribuite. Nell'analisi che

seguesi de�nisce una tassonomiadegli attacchi possibili a questo genere di protocolli. Si mostra-

no poi le tecnicheattuabili per eliminar e (o perlomeno a ridurr e) il loro impatto. Lo scenariodegli

attacchi prevedecheAlice sia un utente Gnutella alla ricercadi un determinato �le, Bobun utente

che possiedequella risorsa, Carloun utente protetto da un �r ewall (anch'egli possessore del �le)

ed in�ne Davide, un utente malvagio.
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3.3.1 Distribuzione di informazioni contraf fatte

Questo attaccoprevedecheDavide risponda alle ricerchedi Alice cercando di spedire una risorsa

manomessa,avente lo stessonome e la stessadimensione del �le cercato. Il �le spedito potrebbe

essere un Trojan horse o contenere un vir us (come ad esempio il worm Gnutella accennatopre-

cedentemente). Attualmente questo tipo di attaccoè molto praticato, essendopiuttosto facile da

mettere in atto: nella sua versione più semplice non serve nemmeno operare delle modi�che al

software Gnutella. Una versione più raf�nata dell'attacco invece potrebbearticolarsi comesegue.

1. Fasedi raccolta dati : in questa prima fasevengono raccolti tutti i messaggiQueryHit che

passano per la rete, operazione che richiede la modi�ca di un client. L'Appendice A si

mostra l'implementazione di un client utilizzabile per raccogliere questi dati.

2. Fasedi Ordinamento : la lista dei �le più offerti rappr esentauna statistica importante della

rete Gnutella e del suo traf �co. Non necessariamentei �le più offerti sono quelli più scari-

cati, tuttavia esistecertamente una correlazione con quanto viene ricercato. Di ognuno di

questi �le si conosceil nome, la dimensione e la frequenzacon la quale viene offerto.

3. Preparazione dello scenario: scelto un insieme di �le da ripr odurr e, che possano essere

ritornati in risposta a ricerche con alta probabilità di essere ricevute, si generano dei Trojan

o dei Virus della lunghezza e con il nome speci�cato.

4. Attacco: per l'attacco vero e proprio bastautilizzar e un client Gnutella qualunque al quale

verrà speci�cata la dir ectory di condivisione preparata nel punto precedente. Ogni qual

volta un servent ricerchi questi �le, che ricordiamo essere stati scelti in modo da essere

richiesti con una certa frequenza,vengono automaticamente offerti.

Un attaccocome quello descritto sarebbeoltr esì in grado di mettere in crisi sistemi di download

parallelo del tipo implementato da FastTrack, perchèrenderebbeinutilizzabile un intero �le anche

sesolo una piccola parte di questo venisseprelevata,da un server che ne ha contraffatto la copia.

Il protocollo P2PRep è tuttavia in grado di limitar e questo tipo di attacco, poichè appena Alice

dovesse accorgersi della contraffazione di una risorsa offerta da Davide, ne modi�cher ebbe la

reputazione. Alice eviterebbequindi di effettuare con Davide altre operazioni e sconsiglierebbe

contatti con lui in risposta a Poll . Lo sforzo fatto da Davide per acquisire una buona reputazione

verrebbevani�cato, richiedogli di cambiare identi�cativo per sfuggir e a questi nuovi voti nega-

tivi. Si ridurr ebbero quindi in modo signi�cativo le sue speranze di far propagare il materiale

contraffatto.

3.3.2 Man in the middle

L'attacco Man in the middle, illustrato in Figura 3.3,prevedeche nella comunicazione tra Alice e

Bob possaintr omettersi una terza �gura (Davide), capacedi in�uenzar e il traf �co così da trarne

qualche tipo di bene�cio. Un attaccopotrebbesvolgersi come segue:

1. Alice inoltra una ricercae Bob risponde con un messaggioQueryHit .

2. Davide intercetta la risposta e sostituisce l'indirizzo IP di Bob con il proprio.

3. Alice riceve la risposta.
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Figura 3.3: Man in the middle

4. Alice decide di scaricare la risorsa da Davide.

5. Davide scaricala risorsa originale da Bob e la passaad Alice dopo averla infettata.

Una possibile variante che utilizzi il metodo del Push è la seguente:

1. Alice generauna ricerca. Risponde Carlo, protetto da un Firewall.

2. Alice, per recuperare la risorsa, manda un messaggioPush .

3. Davide intercetta il messaggioe risponde con il proprio indirizzo IP.

4. Carlo riceve il Push e spedisceil messaggioa Davide.

5. Davide si connette ad Alice e inoltra il �le, dopo averlo infettato.

Entrambi questi attacchi sono prevenuti dal protocollo P2PRep grazie alla tecnica Challenge-

Responseeffettuata subito prima dello scaricamento effettivo dei �le. Per riuscir e ad imperso-

ni�car e Bob o Carlo, Davide dovr ebbeconoscere la loro chiave privata, oppur e essere in grado di

generare una chiave pubblica che abbia lo stessodigest della loro. Tali operazioni sono tuttavia

impraticabili in tempi ragionevoli.

3.3.3 Tradimento

Un utente potrebbe acquisire una certa reputazione, comportandosi bene per un certo periodo,

per poi cambiare repentinamente strategia e cominciare a distribuir e �le infetti o corrotti. Il pro-

tocollo è in grado di adattarsi a questo genere di attaccorichiedendo un numero bassodi compor-

tamenti scorretti per ridurr e al minimo la reputazione. Questo accorgimento comporterebbeun

dispendio eccessivodi energie da parte dell'attaccante, chevedrebbevani�cato un lungo periodo

di costruzione di una buona reputazione in poco tempo.

3.3.4 Accerchiamento

Davide potrebbevoler accerchiare Alice frapponendo un'istanza del suo client per ogni connes-

sionedi Alice, in modo da non permetterle di raggiungere la retesenzaattraversarlo. In Figura 3.4
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Figura 3.4: Accerchiamento di un nodo

si vede illustrato il casoin cui Alice, con tre connessioni disponibili, non abbia modo di raggiun-

gere la rete senza passare per Davide. In questo modo egli avrebbe un controllo completo dei

messaggi che la raggiungono e potrebbe cancellarli selettivamente o modi�carli per indurla a

scaricare quello che desidera.

Una possibile soluzione prevedechele connessionidebbano avvenir everso indirizzi cherendano

uniforme emassimala distanza tra le connessioni, in una metrica checonsideri la distanza uguale

alla dif ferenzaalgebrica degli indirizzi IP. Il protocollo P2PRep prevedeinvece chele connessioni

avvengano, sepossibile, con servent di cui si stima la reputazione. A Davide riuscir ebbepertanto

dif �cile creare diverse istanze tutte distinte e di alta reputazione, tali da convincere Alice a con-

nettersi loro. Inoltr e per Davide non sarebbecomunque facile agire selettivamente sui messaggi

PollHit , essendoquesti crittati con la chiave pubblica di Alice.

3.3.5 Recupero di informazione selettiva sui servent

Gnutella, a dif ferenzadi altri ambienti peer-to-peer comeNapster, non mette a disposizione alcu-

na primitiva per visualizzar e l'inter o contenuto di una dir ectory condivisa. Tuttavia non esistono

particolari precauzioni per evitare che questo accada.In particolar e,seDavide volesseconoscere

la lista completa dei �le condivisi da Alice, potrebbe inoltrar e delle ricerche con tutte le più ra-

gionevoli combinazioni di tre lettere (misura minima di ricercapresain considerazione dalle im-

plementazioni) e selezionare dalle risposte quelle cheappartengono ad Alice. Il nostro protocollo

non fornisce una soluzione a questo tipo di problema anche se sono possibili alcune modi�che

per ridurne l'impatto.

Una possibile soluzione potrebbeessere quella di limitar e il numero di risposte date in ogni mes-

saggio QueryHit , selezionando casualmente pochi �le alla volta dalla lista di tutti quelli che
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soddisfano la ricerca. In questo modo si richiede a Davide un impegno prolungato per avere una

lista ragionevolmente completa.

Gnutella non nasce,del resto,con strette esigenzedi anonimato, tuttavia esistono diverse propo-

ste che tendono alla sua intr oduzione. Una di queste permette di effettuare connessioni ad un

servent tramite una catena di altri, crittando a cipolla i messaggi[69]. L'idea è che un nodo �

che voglia mandare un messaggioad un nodo � passandoper � e � , come prima operazione si

procuri le chiavi pubbliche di tutti questi nodi. Poi critta il messaggiocon la chiave pubblica di �

e lo incapsula in nuovo messaggio,indirizzato a � . Tutto questo messaggioviene crittato con la

chiave pubblica di � , incapsulato in un altro messaggioquesta volta crittato con la chiave di � .

Così anche per � . In�ne, quest'unico messaggioche incapsula, come una cipolla, tutta la catena

di passaggivoluti, viene spedito a � . Questi è l'unico in grado di aprir e il contenuto, composto

da un messaggio (ch'egli non è in grado di intendere) e dall'indirizzo di � . � manda quindi il

contenuto a � , che può decrittar e la busta e mandarne il contenuto a � , il quale può �nalmente

leggere il messaggiooriginale. Notar e che nessun nodo della catena,a parte � , conoscele parti

coinvolte nella comunicazione. Svantaggio di questo metodo è che richiede un gran numero di

passaggie il propagarsi in retedi messaggidi grossedimensioni.

3.3.6 Cricca

Controllare gli attacchi di un solo malintenzionato è decisamentemeno impegnativo di prevede-

re il comportamento sincronizzato di un insieme di attaccanti. Per cricca si intende un insieme

di nodi, distinti tra loro, che perseguono in modo organizzato un determinato �ne. È evidente

che i protocolli che sfruttano le votazioni e si �dano della maggioranza conducono verso la scel-

ta ottimle �ntanto che la maggioranza voti onestamente e con saggezza. Seuna cricca dovesse

superare una quantità critica, tutto il sistema crollerebbe,ma lo sforzo richiesto per ottenere tale

destabilizzazione sarebbeimmenso. Un attaccoplausibile prevede invece un massimo di un cen-

tinaio di nodi. Questi dif �cilmente riuscir ebbero a distribuirsi in modo uniforme nelle metriche

adottate da P2PRep sugli indirizzi e sulle connessioni. Il controllo sulle cricche avviene proprio

in questo modo: da una parte si tende a diversi�car e le connessioni e dall'altra a raggruppare i

voti.

3.4 Possibili estensioni di P2PRep

Il protocollo P2PRep prevede che la reputazione sia associataai servent, i quali sono gli unici

garanti delle risorse che mettono a disposizione. Una variante possibile del protocollo, per cer-

ti versi complementare denominata XP2PRep, prevede che la reputazione venga attribuita alle

risorse, in contrapposizione ai servent. Intuitivamente, ad ogni risorsa viene associatoun digest

calcolato dal contenuto del �le mediante una funzione di hash sicura. Quando un servent sca-

rica una risorsa, identi�cata dal suo digest, tiene traccia del fatto di essernestato soddisfatto o

meno. Questo giudizio viene mantenuto in una tabella simile a quella delle reputazioni, de�ni-

ta nel protocollo P2PRep. I messaggiPoll , invece di chiedere informazioni sui servent, hanno

il compito di raccogliere le opinioni della comunità sulle risorse. Per fare ciò è necessarioche i

messaggiQueryHit , oltr e al nome e ai riferimenti delle risorse, contengano anche il loro digest.

Il funzionamento di questo protocollo, per il resto,è pressochéuguale al protocollo P2PRep.
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Conseguenzadi questo diverso modo di intendere il protocollo è la possibilità di garantir e in mo-

do sistematico l'integrità dei �le e la correttezza del suo trasferimento. Interessantenotare che il

garante di una risorsa non coincide più con il suo possessore, pertanto i piccoli servent possono

redistribuir e risorse diminuendo il carico dei servent più grandi. Infatti è più che plausibile pen-

sare che i grandi distributori di �le, chestatistiche dimostrano essere un numero esiguo di server,

con l'implementazione del protocollo P2PRep, possanoottenere un alto valore di reputazione. A

questa reputazione corrisponderebbeun ulterior e aumento del loro carico.

Del protocollo XP2PRep esiste un'implementazione [58] che permette di veri�carne il corretto

funzionamento in una reale rete Gnutella. Questo software permette di istanziare dei client in

grado di gestire i nuovi messaggiXPoll e XPollHit , e di risponder e correttamente ai normali

messaggi Query e QueryHit . La con�gurazione del comportamento di ogni client è comple-

tamente de�nita da un �le di con�gurazione, nel quale è possibile speci�car e quali connessione

stabilir e,quali �le offrir e e quali �le richiedere.
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Anche seesistonodiverse implementazioni del protocollo Gnutella, tutte quante tendono a man-

tenere la stessastruttura architetturale. In questo capitolo vengono evidenziate le parti salienti

della struttura di Gnutella tramite tecnichedi ingegneria del software. Si utilizzano infatti schemi

standard UML [12].

L'obiettivo è quello di fornir e i dettagli necessariall'implementazione del protocollo P2PRep. Si

ritiene necessariomantenere una stretta interoperabilità tra i protocolli e verranno illustrati dei

metodi per permettere ai nuovi client di utilizzar e la rete Gnutella preesistente.Siccomeil proto-

collo P2PRep estendeil protocollo Gnutella, si pensache sia opportuno implementarlo partendo

da una implementazione esistentedi un client Gnutella. L'attuale implementazione è stata scritta

in Javae utilizza delle API Gnutella chiamate JTella, opportunamente modi�cate. In questo capi-

tolo si illustrano tutte le modi�che necessariead un normale client Gnutella e in particolar e verrà

illustrato come incapsulare i messaggiPoll e PollHit all'interno di normali messaggiQuery e

QueryHit . In�ne si mostra come implementar e il protocollo XP2PRep.

4.1 Architettura del sistema

In questasezionesi presentanotutti gli schemi necessariper illustrar e l'ar chitettura di un sistema

P2PRep. Si parte con i casid'uso, chene de�niscono le funzionalità. Segueuna visione d'insieme

chemostra le parti checompongono l'ar chitettura. Di ognuna viene esplicitato il funzionamento.

Successivamentesi presentauno schemadelle classi che rappr esentatutte le interazioni salienti

e tutti i metodi principali delle classi utili per implementar e il sistema. Per ogni caso d'uso si

de�niscono poi i diagrammi di sequenza,utili per comprendere l'evolversi di ogni funzionali-
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Utente

Cerca risorsa

Rete Gnutella

Trasferisci risorse

Connetti alla rete

Valuta reputazione

Figura 4.1: Casod'uso per l'utente

server

Connetti alla rete 

Rispondi alle Query 

Rispondi alle votazioni 

rete Gnutella

Trasferisci risorse 

Figura 4.2:Casod'uso per il server

tà. In�ne si descrive la sintassi del �le di con�gurazione del prototipo, utile per effettuare delle

sperimentazioni sul protocollo.

4.1.1 Casi d'uso

Sonostati evidenziati due casi d'uso che rispecchiano i due aspetti di una sessionedi un servent

P2PRep: il lato client (Figura 4.1)e quello server (Figura 4.2).

Client: L'utente, dopo essersicollegato alla rete Gnutella, genera una “query” per la ricerca di

risorse. Qualora le trovasse può utilizzar e lo stessomeccanismo per valutar e la qualità della

sorgente. Successivamentepuò procedere con il trasferimento dei �le.

Server: Ogni server mette a disposizione delle risorse, e nel casoqualche client le richieda, deve

poter risponder e fornendo i dettagli utili per il trasferimento. Deve inoltr e saper fornir e una

valutazione dei servent di sua conoscenzae permettere,a chi ne faccia richiesta, di scaricare i �le

condivisi.

4.1.2 Visione d'insieme

Il diagramma architetturale del progetto, riportato in Figura 4.3,evidenzia le componenti fonda-

mentali del progetto.
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Figura 4.3: Ar chitettura Reputella

La connessionealla rete,la gestionedei messaggie il loro indirizzamento viene gestito dal GRouter ,

componente centrale del sistema. Il Receiversi occupa della ricezione dei messaggi indirizzati al

servent stessoe riconosce la presenzadi eventuali messaggi estesi. L'analisi del �le di con�-

gurazione, l'interazione con l'utente e la compilazione dei Log sono assegnatialla componente

UserInterface . Le risorse e le loro speci�che sono detenute nel FileDatabase , gestito dal

ResourceLocator . I messaggi dir etti e lo scaricamento del �le sono gestiti da due compo-

nenti separate, chiamate HTTP Client/Server . È utile separare le estensioni dal protocollo

originale per riuscir e ad ottenere un'implementazione funzionante partendo da software preesi-

stente, in modo da minimizzar e il tempo necessarioalla creazione di un prototipo. L'estensione

del protocollo di base è gestita dalle tre componenti ReputationManager , CryptoAgent e

ExperienceDB . La gestione delle reputazioni è af�data al ReputationManager , che intera-

gendo col CryptoAgent e con il ExperienceDB è in grado di fornir e informazioni e valutazioni

relative alle interazioni con altri servent effettuate nel corso della sua storia.

Uno degli aspetti critici di questo progetto, cherichiede particolar eattenzione, è il riconoscimento

dei nuovi pacchetti e la loro gestione. Queste operazioni vengono implementate nel Receiver .

Il diagramma degli stati in Figura 4.4schematizza il suo comportamento.

Ogni nuovo messaggioviene analizzato per controllarne il tipo e per sapere se necessitadi una

gestione estesao normale. I messaggi estesi sono: Poll e PollHit . I messaggi normali sono

Query e QueryHit . Ogni richiesta di risorse è de�nita da una stringa di ricercacheviene passata

al Resource Locator , in grado di veri�car e l'eventuale presenzadi �le che le corrispondano.

In questo casoverrà generato un messaggiodi QueryHit indirizzato al servent che ha generato

la richiesta.

Nel caso in cui il messaggio pervenuto sia invece di tipo QueryHit , allora signi�cher ebbe che

è stata data risposta ad una Query precedentementeinoltrata nella rete. Raggiunto un numero

suf�ciente di risposte, ognuna delle quali in grado di identi�car e tramite ServentID il servent

che l'ha generata, viene invocato il Reputation Manager per stabilir e un ordine qualitativo

basatosulla loro reputazione.

In casodi indecisione o di informazione insuf �ciente viene creato e spedito in broadcastun mes-
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Analisi Pacchetto

do / controlla estensione

Attesa

do / attesa di un messaggio

Gestione Estesa

do / identifica tipo

Gestione Normale

do / identifica tipo

Analisi Poll

do / verifica Experience DB

Analisi PollHit

do / verifica sufficienza

Analisi Query

do / verifica Resource Locator

Analisi QueryHit

do / seleziona servent

Gestione Messaggi

do / spedizione messaggio

Reputation Manager

do / valuta situazione

Arrivo nuovo messaggio: 

Poll: PollHit Query: QueryHit: 

nessuna esperienza: 

crea PollHit: 

nessuna risorsa: 

abbastanza PollHit: 

insufficiente: 

crea QueryHit: 

Arrivo nuovo messaggio: 

insufficiente: 

sufficienti risposte: 

non serve votazione: 

serve una votazione: 

Figura 4.4:Diagramma degli stati della componente Receiver

saggio di Poll contenente gli identi�cativi dei serventdi cui si vuole avere l'opinione della co-

munità. A loro arrivo questi vengono spacchettati dalla gestione estesasimilmente a come si

opera sulle Query , con la dif ferenza che le risorse verranno cercatenel databasedell'esperienza

acquisita. La loro ricercaavviene da parte del ReputationManager.

I pacchetti Poll contengono inoltr e la chiave pubblica del servent che lo ha generato,dalla quale

è possibile ricavare il suo identi�cativo tramite invocazione del CryptoAgent . L'arrivo di mes-

saggi PollHit implica il fatto che sia stata indetta una votazione: dopo un tempo prestabilito o

dopo l'arrivo di un numero suf�ciente di messaggidi questo tipo, questi vengono analizzati per

scegliere il servent dai quale scaricare in�ne la risorsa.

4.1.3 Schema delle classi

Lo schemaUML delle classiproposto nella Figura 4.5è composto essenzialmenteda tre package:

Crypto che gestiscetutte le funzioni crittogra�che necessarie,DirectDownload , che si occupa

della trasmissione dei dati dir etta tramite protocollo HTTP eReputella chede�nisce la struttura

della parte principale del programma.

Il GRrouter inoltra e riceve messaggi,tutti derivanti dalla stessainterfaccia Message . Poll de-

riva da Query , mentre PollHit deriva da QueryHit , essendoloro estensioni naturali. JTella

mette a disposizione l'interfaccia MessageReceiverAdapter ,estesada XMessageReceiverAdapter ,

per incorporar e la gestione dei nuovi messaggi. JTella gestiscele connessioni tramite oggetti

GNUtellaConnection , riferiti nella classeGRouter . Il databasedei �le e delle risorse è imple-

mentato dalla classeFileDB , i cui metodi di ricerca vengono invocati da ResourceLocator .

I databasedell'esperienza sono invece gestiti dalla classeserializzabile DB che riferisce, tramite
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createSearchSession()

User

rawSend(data)

«create»

rawReceive(Data)

receiveQueryHit()

createPollSession()

choose()

:UserInterface :GRouter

:Receiver

NET: :ReputationManager

Figura 4.6:Diagramma di sequenzadi una sessioneQuery

hashtable, i Record . Il ReputationManager istanzia due oggetti DB, uno per l'esperienza ac-

quisita nelle transazioni che valuti la reputazione dei servent, l'altra per la credibilità dei votanti.

CryptoAgent è una classein grado di offrir e staticamente tutte le funzioni crittogra�che neces-

sarie. Le chiavi sono rappr esentatedalla classeKey e ogni oggetto Receiver ne deve istanziare

una coppia diversa. Una coppia persistente viene invece mantenuta dal CryptoAgent .

4.1.4 Diagrammi di Sequenza

Il casod'uso client prevede che ci sia la possibilità di effettuare delle ricerche (Figura 4.6) all'in-

terno della rete come speci�cate dalla componente User Interface invocando il metodo di

ricerca createSearchSession(criteria) dalla componente GRouter , il quale si occupa di

spedirlo sulla rete. All'atto della creazionedella ricercaviene istanziato un oggetto Receiver che

si occuperà della ricezione dei messaggiin risposta alla suddetta Query . Quando arriva un mes-

saggio QueryHit relativo alla ricerca, questo viene indirizzato alle componente ricevente che si

occupa della gestione del pacchetto. Ottenuto un numero suf�ciente di messaggidi questo gene-

re, questi vengono inoltrati al ReputationManager , che può decidere di generare una sessione

di votazione (Figura 4.7),invocando la generazionedi un pacchettoPoll . Altrimenti li restituisce

allo UserManager . Tramite il metodo createPollSessioni() , Grouter generamessaggidi

Poll . Analogamente a quanto avveniva con i messaggiQuery , viene associatoa questa ricerca

un oggetto di ricezione, checonnessoall agentedi crittogra�a, è in grado di riceveredi analizzare

i messaggidi PollHit .

Dal lato server (Figura 4.8)l'arrivo di un messaggioQuery viene intercettatodalla componente di

ricezione, cheveri�ca tramite invocazione del metodo haveResource() dell'oggetto Resource

Locator la presenzadella risorsa cercata. Analogamente viene gestito l'arrivo di messaggiPoll

(Figura 4.9),che tuttavia, verranno riferiti ai databasedell'esperienza (in contrapposizione al da-



Capitolo 4. Implementazione di P2PRep. 63
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receivePollHit()

chooseHits()

voteCheck()

choose()
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rawReceive(Data)

:CryptoAgent:ReputationManager :GRouter

:Receiver
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Figura 4.7:Diagramma di sequenzadi una sessionePoll
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haveResource()
haveResource()

createQueryHit()

:GRouter :Receiver :ResourceLocator :FileDB

Figura 4.8:Diagramma di sequenzadi una sessioneQueryHit

receivePoll()
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getResource()

createPollHit()

Server

:GRouter :Receiver :ReputationManager experienceDB:DB

Figura 4.9:Diagramma di sequenzadi una sessionePollHit
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tabaseFileDB utilizzato nelle ricerche). Le informazioni utili alla generazione dei pacchetti di

risposta PollHit vengono ottenute invocando l'oggetto ReputationManager .

4.1.5 Considerazioni sui databasedell'esperienza

Pergestire i databasedell'esperienza, checomprendono reputazione ecredibilità, esistonodiverse

soluzioni possibili. Di seguito ne viene proposta una. Ogni record delle tabelle dei databasetiene

traccia di quattr o valori: un identi�cativo di servent, due contatori e un timestamp. I contatori

servono a misurar eil numero di interazioni positive enegative, chenel databasedella reputazione

si traducono in giudizi sulle transazioni effettuate, mentre per quanto riguar da il databasedella

credibilità ri�ettono le concordanze tra i giudizi sulle transazioni e quelle del votante.

Per riassumere, gli schemi sono i seguenti:

REPUTAZIONE : (ServentID, n.plus, n.minus, timestamp)

CREDIBILITÀ : (ServentID, n.concordanze, n.discordanze, timestamp)

La presenzadel timestamp risulta necessariaper evitare il mantenimento di record vecchi ed

inutilizzati: ogni volta che un record viene utilizzato, si aggiorna il timestamp. Un modo per

mantenere i record è infatti quello di gestire la lista mediante tecnica Not FrequentlyUsed[70] che

prevededi associareall'insieme di record un indice ordinato per timestamp. Nel casoin cui venga

raggiunto il limite pre�ssato di record e sia necessarioaggiungerne altri, vengono eliminati i più

vecchi.

La gestione di questi databasenon è eccessivamentedispendiosa in termini di spazio, infatti ogni

record è lungo 28bytes. Questosigni�ca checon meno di 700Kbsi possonotrattar e25.000servent,

un numero più che suf�ciente per descrivere tutti i nodi attivi della comunità.

4.1.6 File di con�gurazione

Il �le di con�gurazione è composto da 5 parti: CONFIGURATION, FILES,REPUTATION, CRE-

DIBILITY, CONNECTIONS e COMMANDS. Nella parte generale si speci�ca quale porta venga

utilizzata per le connessioni, il numero massimo di connessioni in entrata e in uscita e il nome

del �le di log. Le connessioni sono de�nite, una per riga, da un indirizzo IP e da una porta. Le

risorse sonospeci�cate dal loro pathname nel �lesystem. La reputazione di ogni servent è rappr e-

sentatada una terna di valori: il primo rappr esental'identi�cativo del server, gli altri due valori

rappr esentanoil numero di interazioni positive e negative, rispettivamente, effettuate. Analoga

la sezionededicata alla credibilità dei servent. I comandi accettati, ognuno dei quali occupa una

riga, sono i seguenti:

� sleep(n.sec): lascia il software in attesadegli eventi per il numero di secondi speci�cato.

� search(criteri) : effettua una ricercanella reteGnutella speci�cata dal criterio.

� poll( �

	��

���

	��

�

... �

	����

): indice una votazione per gli identi�cativi �

	��

� , �

	��

�

... �

	����

.

� end: termina il programma

La Figura 4.10mostra un esempio di �le di con�gurazione.
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#esempio di configurazione
[ CONFIGURATION]
listen_port=6348
web_port=12346
max_incoming_connections=2
max_outgoing_connections =1
lofile = "./reputella.log"

[ FILES ]
nomefile1
nomefile2

[ REPUTATION ]
8b6dc026ff887927d22c46e889a43ca5 1 3
03a4bf8cfa6fd356ba657c819277d5e9 12 1
595c12254c651fd8104a79f0b0151bb4 17 2

[ CREDIBILITY ]
8b6dc026ff887927d22c46e889a43ca5 5 3
03a4bf8cfa6fd356ba657c819277d5e9 2 7
55823ab04ea71c2f1cfaa55f37c99009 3 1
797fa867893fbcec49dd17fd4ee6f45f 42 2

[ CONNECTIONS]

#159.149.70.90 6346
#159.149.70.90 6347
127.0.0.1 6346

# elenco di comandi
[ COMMANDS]
sleep(10)
query(jan anderson)
sleep(40)
poll(8b6dc026ff887927d22c46e889a43ca5 797fa867893fbcec49dd17fd4ee6f45f)
sleep(30)
end

Figura 4.10:File di con�gurazione
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Servent Gnutella/Reputella

Core JTella

CryptoAgentDirectDownload

Reputella

TCP/IP

Figura 4.11:Diagramma delle componenti e messain opera

4.1.7 Diagramma delle componenti e messain opera

La Figura 4.11uni�ca il diagramma di messain opera con quello delle componenti:

Un servent Reputella è messoin opera su un solo computer ma interagisce, tramite rete TCP/IP,

con altri servent Gnutella o Reputella. Il pacchetto è composto da tre parti: un substrato JTella,

che garantisce la compatibilità all'indietr o con il protocollo standard, un pacchetto crittogra�co

(CryptoAgent ) ed in�ne Reputella, il cuore dell'estensione, dipendente dagli altri due.

4.2 XP2PRep: la reputazione delle risorse

Come visto in precedenzaè possibile attribuir e la reputazione alle risorse modi�cando in parte

il protocollo P2PRep. Il protocollo risultante, chiamato XP2PRep, prevede che per riferirsi alle

risorse venga utilizzato il digest del loro contenuto. I nomi dei �le, infatti, non sono identi�cativi

univoci e universali del loro contenuto. La scelta, nell'implementazione prototipale di questa

estensione,è caduta su MD5 [64].

Siccomele votazioni avvengono richiedendo informazioni sulle risorse equestesono identi�cabili

solo dal loro digest, è necessarioche i messaggi QueryHit contengano, oltr e al nome del �le,

anche questo ulterior e campo di 128 bit. La scelta di fondo di garantir e l'inter operabilità dei

protocolli ci ha spinto ad utilizzar e il campo privato del trailer per elencare, come illustrato in

Figura 4.12,i digest di tutti i �le descritti.

Ad ogni �le infatti, corrisponde un record nel resultset, formato da indice, dimensione e nome di

�le. Nel campo trailer vengono elencati, per ognuno dei �le descritti i digest MD5, codi�cati in 16

bytes ciascuno. In questo modo si garantisceche i messaggiQueryHit , possanoessere compresi

da chiunque, indipendentemente dal fatto che utilizzino o meno il protocollo esteso. Infatti, i

server tradizionali potrebbero semplicemente ignorare il campo trailer e considerare le risposte

estesecome normali QueryHit .

I messaggiXPoll si dif ferenziano dai messaggiPoll perché, invece di riportar e il digest della

chiave pubblica dei servent, elencano i digest delle risorse da valutar e. I messaggi XPoll ter-

minano con la chiave pubblica associataalla sessione. Le risposte XPollReply elencano i voti

attribuiti ai �le in un campo crittato con la chiave prelevata dal messaggioXPoll .

Si nota in questa descrizione come sia semplice modi�car e un client P2PRep per implementar e
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Figura 4.12:Schemadei messaggidi XP2PRep

il protocollo basato sulle risorse, poiché possono essere riutilizzate tutte le struttur e di gestione

dell'esperienza, della crittografa e gran parte della codi�ca dei messaggi.

4.3 Prototipi

Per l'implementazione dei prototipi è stata utilizzata la libr eria Reputella0.1[58], ottenuta modi�-

cando la libr eria di API JavaJtella0.7 [45]. Jtella mette a disposizione tutte le funzioni necessarie

per connettersi ad una rete Gnutella e per mandare messaggiMulticast e Unicast. Reputella ere-

dita le classi di JTella, ed oltr e ad implementar e il protocollo Gnutella [73], implementa anche le

estensioni Dati Privati e i messagginecessarial funzionamento del protocollo P2PRep. Si riporta

in seguito la descrizione di due prototipi, uno atto a dimostrar e la semplicità con la quale si possa

scrivere un software che monitorizzi il comportamento della rete Gnutella utilizzando la libr eria

Reputella, l'altr o che implementi una sessionedi ricerca completa di votazione, come speci�cato

nel protocollo P2PRep.

4.3.1 Monitor: un'applicazione per Gnutella

Un esempio di programma funzionante che utilizzi le classi reputella è Monitor , i cui sorgen-

ti sono visibili nell'appendice A. Monitor è un programma che si connette alla rete Gnutella e

produce in output l'elenco di tutti i �le offerti visibili in rete. Quando il programma riceve mes-

saggi QueryHit produce su standard output un �le CSV (Comma SeparatedValues) contenente

le seguenti informazioni:
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� IP del nodo d'origine del messaggio.

� Velocità dichiarata dal nodo.

� Nome e dimensione dei �le offerti.

La classeprincipale è ReplyMonitor , che si occupa di generare la connessione verso un no-

do speci�cato e de�nirne le caratteristiche. La connessioneè gestita da un'istanza della classe

GNUTellaConnection .

All connessionecosìde�nita viene associata,tramitemetodo getSearchMonitorSession(), un'istan-

za della classeReceiver, dedicata alla gestione dei messaggi in arrivo. Questo oggetto, istanza

della classeTestReceiver, implementa soltanto il metodo receiveSearchReply(), l'unico utile per i

�ni del programma.

4.3.2 Reputella, il prototipo del protocollo P2PRep

Il prototipo del protocollo P2PRep è articolato su tre �le i cui sorgenti sono inclusi nell'appendice

B.

Questo prototipo servea dimostrar e l'inter operabilità del protocollo P2PRep con la reteGnutella

e permette di inoltrar e e ricevere, oltr e ai tradizionali messaggiGnutella, anche i messaggiPoll

e PollHit . Compilando le tre parti si ottengono due programmi eseguibili: PSearchExample

e PReplyExample . Entrambi questi oggetti fanno riferimento alla classeXReceiver , cheimple-

menta la componente Receiver .

I due programmi si connettono alla rete Gnutella usando il metodo addConnection() della classe

GRouter , derivata dalla classeGNUTellaConnection .

PSearchExample si occupa di inoltrar e un messaggioQuery contente la stringa di ricerca: “stair -

way heaven txt”. Per farlo usa il metodo createSearchSession() della classeGRouter . Poi

si mette in attesadi ricevere risposte, che gestiscecon un'oggetto XReceiver .

PReplyExample, complementare a PSearchExample, si occupa invece di risponder e ai messaggi

Query con un messaggioQueryHit .

La gestionedei messaggiè completamente implementata nella classeXReceiver , comune ad en-

trambi i programmi. XReceiver , tramite i metodi XreceiveSearch , XreceiveSearchReply ,

XreceivePoll eXreceivePollReply è in grado di manipolar etutti i messaggiUnicast eMul-

ticast de�niti dal protocollo P2PRep. I messaggiPing e Pong vengono gestiti automaticamente

dalla libr eria Reputella.

Quando PSearchExample riceve le risposte alla ricerca effettuata da parte delle istanze di PRe-

plyExample, preparaed inoltra un messaggioPoll contenentegli identi�cativi dei nodi offerenti.

PReplyExample, al ricevimento di questi messaggi,risponde a sua volta con messaggiPollHit .

Questo prototipo implementa, secondo il protocollo P2PRep tutti i messagginecessari,gestisce

correttamente tutte le parti crittogra�che e garantisce la persistenza delle chiavi. La persistenza

e la gestione dei databasedell'esperienza non sono visibili nell'attuale prototipo, pur esistendo,

nella libr eria Reputella, classiche le implementano.

Esisteancheun prototipo che implementa il protocollo XP2PRep in grado di dimostrar e l'inter o-

perabilità del protocollo XP2PRep con il protocollo Gnutella. Questo prototipo prevede inoltr e
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che le sue funzionalità siano controllabili da un �le di con�gurazione, con il quale è possibile

de�nirne il comportamento.

Grazie a questi prototipi si è dimostrata l'attuabilità del protocollo P2PRep, e si è fornita alla

comunità un insieme di classidi pubblico dominio, utili per lo sviluppo di software Gnutella.
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Conclusioni

Il mentitore dovrebbetener presentecheper es-

sere creduto non bisognadire che le menzogne

necessarie.

Italo Svevo

È stata presentatain questa tesi un'analisi delle problematiche legate alle reti peer-to-peer in rela-

zione alla necessitàdi regolare le interazioni sulla basedelle reputazioni acquisite. Sonostati pre-

sentati diversi esempi che illustrano le soluzioni adottate in ambienti client/server per includer e

il concetto di reputazione. A questi è seguita un'analisi dei modelli esistenti in letteratura adatti

ad architettur e decentralizzate. Sono state analizzate le reti peer-to-peer, illustrando le tipologie

di reti presenti. Lattenzione è statarivolta poi in particolar ea Gnutella, sulla quale il lavoro di tesi

è basato,e della quale sono stati descritti l'ar chitettura, i messagginecessarial suo funzionamen-

to e le sue debolezze. È stato quindi proposto un protocollo che estendeGnutella, includendo la

possibilità di esprimere dei voti e di ricevere da parte della comunità dei giudizi sui servent con i

quali si potrebbero effettuare le transazioni. Il protocollo poposto, chiamato P2PRep, è semplice

da implementar ee in grado di integrarsi in modo trasparentenella reteGnutella esistente.Di que-

sto protocollo sono state analizzate le caratteristiche, in particolar e in relazione agli attacchi più

comuni perpetrati ai danni degli ambienti peer-to-peer. Sono state quindi descritte le principa-

li caratteristiche dell'implementazione del protocollo, illustrando mediante diagrammi e schemi

UML l'ar chitettura tipica di un client Gnutella assiemealle modi�che necessarieper includer e il

protocollo P2PRep.

Per concludere aggiungiamo alcune considerazioni addizionali sul protocollo proposto chemeri-

tano di essere presein considerazione.

� Costi limitati : L'implementazione non richiede grossemodi�che a client esistenti e l'appe-

santimento al protocollo è contentuto. Per ogni ricerca infatti, al più viene generataun'altra

sessionebroadcast di Poll , di dimensioni paragonabili ad una normale ricerca. Va consi-

derato che, una volta trovato un insieme di servent ragionevolmente stabile, �dato e ricco,

il numero di volte durante le quali ci sia l'esigenza di indir e una votazione verrebberidotto

in modo considerevole. Inoltr e si ipotizza che l'aumento di banda dovuto alla presenzadei

nuovi messaggi venga compensato dal minor numero di tentativi necessariper scaricare
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una determinata risorsa. Per quanto riguar da invece lo spazio occupato su disco, questo è

essenzialmenteproporzionale al numero di servent di cui tenere traccia e come è stato mi-

surato, resta ben al di sotto delle quantità di spazio occupate dalla media dei �le presenti

negli archivi condivisi.

� Concentrazionedelcaricosu pochiserver: Alcuni studi hanno dimostrato che la distribuzione

delle risorse non è affatto uniforme, infatti esiste una porzione considerevole di nodi che

si limita a prelevare risorse senzacondividier e nulla (FreeRiders), mentre una piccola par-

te di nodi detiene la maggior parte delle risorse disponibili in rete. Il protocollo P2PRep

potrebbeaumentare ulteriormente il carico di questi punti nevralgici della rete. Una possi-

bile soluzione a questo problema potrebbeessere di lasciare che i servent che godono alta

reputazione, invece di farsi carico del trasferimento dei �le, si possano limitar e a fornir e i

loro digest. Il download può avvenir e quindi con qualunque nodo, anche privo di �ducia.

La qualità del �le può essere infatti veri�cata al termine dello scaricamento,semplicemente

veri�candone il digest.

� Freeriding: Un fenomeno chespessosi cercadi contrastare in ambienti tipo Gnutella è deno-

minato “fr eeriding” e si riferisce al problema di riscontrare in rete una parte considerevole

di nodi chenon esportano quasi alcuna risorsa e sfruttano la retesenzaoffrir e nulla in cam-

bio. Esistono diverse tecniche e proposte per diminuir e l'impatto del problema. In certi

casi si esige un numero minimo di �le condivisi per poter accedere a determinate risorse,

oppur e vengono impedite le connessioni a chi non offra suf�cienti �le. Il problema tuttavia

non ha una soluzione univoca, semplice e generale. Il protocollo P2PRep non soffre dell'e-

sistenzadi questi FreeRiders, perché permette loro di essere comunque utili. Anche senza

offrir e risorse, dispendiose in termini di banda, ogni nodo può infatti condivider e la propria

esperienzasegnalando, tramite votazioni, i servent di buona qualità con i quali sono state

portate a termine transazioni. È interessantenotare come i due giudizi (reputazione e cre-

dibilità) presenti nel protocollo P2PRep ri�ettano i comportamenti rispettivamente server

orientede client oriented, risaltando, in entrambi i casi, la correttezzadel comportamento.

Il lavoro di tesi rappr esentasolo un primo passo verso la realizzazione di un sistema �essibi-

le e sicuro per la gestione della reputazione in ambienti peer-to-peer e lascia spazio per futur e

estensioni.

Molto lavoro deve ancora essere fatto, soprattutto per utilizzar e alcune delle nuove estensioni

proposte dal protocollo. Un breve elenco delle possibili dir ezione nelle quali il lavoro di tesi

potrebbeseere estesoinclude:

� GestioneXML dellemetainformazioni.Queste informazioni permettono di descrivere il conte-

nuto dei �le equindi di effettuarericerchenon solo relative ai nomi dei �le, ma ancheal loro

contenuto. Sarebbepossibile ottenere, ad esempio, l'elenco di tutte le musiche composte in

un particolar e anno oppur e di tutti i documenti che trattano di sicurezza informatica, pur

non avendo particolari parole chiave nel nome del �le. Per ogni tipo di �le può essere de�-

nito un particolar e documento XSD,schemadi documenti XML, in grado di trattar e diversi

tipi di dati. LimeWire, azienda che ha implementato nel suo client le metainformazioni,

mette a disposizione alcuni schemi XSD per �le audio e video. Si potrebbequindi de�nir e

uno schemaXSD in grado di gestire la reputazione, sia rispetto ai servent, sia rispetto alle
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risorse. 1 In generale i messaggi Poll potrebbero essere implementati semplicemente da

ricerchecon particolari metainformazioni riguar danti la reputazione.

� Tokenper la reputazione.Un altro modo per sfruttar e l'esperienza nelle reti peer-to-peer è

quella di fornir e ad ogni servent, dopo ogni transazione ben riuscita, un token che dichiari

l'avvenuta transazione. Questometodo trae l'ispirazione dal protocollo Webof Trust di PGP.

I protocolli P2PRep e XP2PRep possono essere estesiper comprendere questa estensione,

applicando loro le seguenti modi�che.

Qualora un servent veda il proprio ServentID comparir e in un messaggioPoll risponde

al mittente con un messaggiodi tipo TokenHit contente i token ricevuti. Il Token è com-

posto da una data, un giudizio, la �rma digitale e il ServentID di chi lo genera. Qualora il

ricevente del messaggioabbia nel proprio databasedella credibilità il ServentID speci�ca-

to e la suacorrispondente chiave pubblica (andrebbeaggiunta una tabella cheassociad ogni

ServentID contattato la sua chiave pubblica), potrebbefacilmente veri�car e l'integrità del

giudizio ed eventualmente raffrontarla al valore di credibilità del nodo che ha espressoil

giudizio.

Ovviamente questi token possono rappr esentare solo giudizi positivi, dal momento che

eventuali giudizi negativi verrebbero eliminati. Un altro possibile metodo per usare que-

sti token prevede il loro inserimento nei messaggidi ricerca delle risorse. Si potrebbe fare

in modo che ogni servent preveda delle connessioni privilegiate esclusivamente per coloro

che possonodimostrar e di avere una reputazione signi�cativa.

La data associataal token serve a far decadere il valore di quelli troppo vecchi che, in am-

bienti come Gnutella, non hanno molto valore. Oppur e potrebbe essere utile poter dimo-

strare una lunga tradizione di buoni comportamenti.

Un problema legato a questa soluzione è che risulter ebbero pubblici dei giudizi che im-

plicano l'avvenuta transazione tra diversi servent, perdendo parte dell'anonimato. Inoltr e,

perchèabbia senso,devono essere spediti decine di token, ognuno di circa150byte.

� Supernodi.

Un'altra possibile estensioneriguar da la possibilità di includer e nel protocollo P2PRep la

gestione dei Supernodi. L'inter esseda parte della comunità scienti�ca ed industriale verso

le topologie ibride (Cfr. sez.2.1.2)è infatti crescente.FastTrack [28], grazie al suo modello a

Supernodi, ha mostrato le grandi potenzialità di questastruttura, in grado di fornir e grandi

potenzialità di scalabilità. Anche Gnutella, con il protocollo Ultrapeer [6], si allinea a questa

tendenza, includendo in modo trasparentenella retela presenzadi Supernodi. Questasolu-

zione, ottima per migliorar e la scalabilità complessiva della retee in grado di migliorarne la

velocità media, presentaperò nuovi problemi legati alla reputazione. La sceltadi diventar e

un Supernodo è demandata alla volontà di ogni client, il quale, in condizioni favorevoli di

banda e di memoria, assume il nuovo ruolo, indipendentemente dalla sua reputazione. I

nodi che vogliano comportarsi da foglie non hanno, d'altra parte, alcun metodo per discri-

minare eventuali Supernodi disonesti. Siccomela connessionedi una foglia verso la rete

Gnutella è completamente determinata dalla volontà del Supernodo al quale è connessa,si

comprende l'importanza di estendere il protocollo P2PRep anchea questo ambito.

1Le varie proposte XSD di LimeWire prevedono già, per ogni �le, la possibilità di de�nirne un digest (viene usata la
funzione SHA1), chepremetterebbedi ride�nir e il protocollo XP2PRep (basatosulle risorse) in modo piuttosto semplice:
ogni risposta deve contenere il digest delle risorse.
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D'altra parte, una volta stabilito un certo livello di �ducia nei confronti di un Supernodo,

oltr e alle tabelle di routing si potrebbedemandare anche la gestione della reputazione dei

vari nodi della rete.
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Appendice A

Sorgenti del Monitor

Monitor èun programma in grado di registrarele informazioni relative a tutti i messaggiQueryHit

che vengono inoltrati dal nodo durante una sessioneGnutella. Il software, scritto interamente in

Java,usa la libr eria Reputella [58].

/*

* Reputella Monitor

*

* Copyright (c) 2001/2002 Fabrizio Cornelli, All Rights Reserved.

* Copyright (c) 2000 Ken McCrary, All Rights Reserved.

*

* Permission to use, copy, modify, and distribute this software

* and its documentation for NON-COMMERCIALpurposes and without

* fee is hereby granted provided that this copyright notice

* appears in all copies.

*

*/

import com.P2PRep.reputella.*;

/**

* An example class for showing how to monitor search queries on the

* GNUTella network using reputella. The application expects two command

* ine parameters, the host name, and the port the servant is listening on

*

*/

public class ReplyMonitor {

private GNUTellaConnection conn;

/**

* Constructs the example given a started network connection

*

*/

public ReplyMonitor(GNUTellaConnection networkConnection) {

this.conn = networkConnection;

}
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/**

* Main entrypoint for the example

*

*/

public static void main(String[] args) {

System.out.println("<--- RepuTella MonitorExample running --->\n");

if (args.length != 2) {

System.out.println("Usage: Monitor host port");

System.exit(1);

}

try {

System.out.println("Connecting to Gnutella Network...");

System.setProperty("RepuTella.logQuer yHits" ,"true ");

//----------------------------------- ------ ------ ------ ------ --

// Start a network connection and listen for succesful connection

//----------------------------------- ------ ------ ------ ------ --

GNUTellaConnection c;

ConnectionData cd=new ConnectionData();

cd.setOutgoingConnectionCount(8);

cd.setIncommingConnectionCount(8);

/* the main class: it collects all the connections */

c = new GNUTellaConnection(cd,args[0],

Integer.decode(args[1]).intValue());

c.getSearchMonitorSession(new TestReceiver());

c.start();

}

catch (Exception e) {

e.printStackTrace();

}

}

/**

* Test class for monitoring query messages, prints out queries to the console

*

*/

static class TestReceiver extends MessageReceiverAdapter {

/**

* Receives SearchReplies messages from the network

*

* @param searchMessage a search message received on the network

*/

public void receiveSearchReply(SearchReplyMessage s) {

System.out.println("SearchReply Session received: " + s);

for(int i=0;i<s.getFileCount();i++){
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System.out.print(s.getIPAddress()+","

+s.getDownloadSpeed()+","+s.getPort() +",");

System.out.println(s.getFileRecord(i).g etName()

+","+s.getFileRecord(i).getIndex()+", "

+s.getFileRecord(i).getSize());

}

}

/*public void receiveSearch(SearchMessage s) {

System.out.println("Search Session received: " +

s.getSearchCriteria());

}*/

}

}
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Appendice B

Sorgenti del Monitor

Monitor è un programma in grado di registrare le informazioni relative a tutti i messaggi QueryHit che

vengono inoltrati dal nodo durante una sessioneGnutella. Il software, scritto interamente in Java,usa la

libr eria Reputella [58].

/*

* Reputella Monitor

*

* Copyright (c) 2001/2002 Fabrizio Cornelli, All Rights Reserved.

* Copyright (c) 2000 Ken McCrary, All Rights Reserved.

*

* Permission to use, copy, modify, and distribute this software

* and its documentation for NON-COMMERCIALpurposes and without

* fee is hereby granted provided that this copyright notice

* appears in all copies.

*

*/

import com.P2PRep.reputella.*;

/**

* An example class for showing how to monitor search queries on the

* GNUTella network using reputella. The application expects two command

* ine parameters, the host name, and the port the servant is listening on

*

*/

public class ReplyMonitor {

private GNUTellaConnection conn;

/**

* Constructs the example given a started network connection

*

*/

public ReplyMonitor(GNUTellaConnection networkConnection) {

this.conn = networkConnection;

}
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/**

* Main entrypoint for the example

*

*/

public static void main(String[] args) {

System.out.println("<--- RepuTella MonitorExample running --->\n");

if (args.length != 2) {

System.out.println("Usage: Monitor host port");

System.exit(1);

}

try {

System.out.println("Connecting to Gnutella Network...");

System.setProperty("RepuTella.logQuer yHits" ,"true ");

//----------------------------------- ------ ------ ------ ------ --

// Start a network connection and listen for succesful connection

//----------------------------------- ------ ------ ------ ------ --

GNUTellaConnection c;

ConnectionData cd=new ConnectionData();

cd.setOutgoingConnectionCount(8);

cd.setIncommingConnectionCount(8);

/* the main class: it collects all the connections */

c = new GNUTellaConnection(cd,args[0],

Integer.decode(args[1]).intValue());

c.getSearchMonitorSession(new TestReceiver());

c.start();

}

catch (Exception e) {

e.printStackTrace();

}

}

/**

* Test class for monitoring query messages, prints out queries to the console

*

*/

static class TestReceiver extends MessageReceiverAdapter {

/**

* Receives SearchReplies messages from the network

*

* @param searchMessage a search message received on the network

*/

public void receiveSearchReply(SearchReplyMessage s) {

System.out.println("SearchReply Session received: " + s);

for(int i=0;i<s.getFileCount();i++){
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System.out.print(s.getIPAddress()+","

+s.getDownloadSpeed()+","+s.getPort() +",");

System.out.println(s.getFileRecord(i).g etName()

+","+s.getFileRecord(i).getIndex()+", "

+s.getFileRecord(i).getSize());

}

}

/*public void receiveSearch(SearchMessage s) {

System.out.println("Search Session received: " +

s.getSearchCriteria());

}*/

}

}


